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Povzetek  
Način potrditve identitete na papirnatih dokumentih s klasičnimi ne-elektronskimi načini 
podpisovanja postaja vse manj uporaben zaradi hitrega napredka računalniške tehnologije. Napredna 
profesionalna programska in strojna oprema je v zadnjih letih postala dostopna veliki množici 
računalniških uporabnikov, k čemur je močno pripomogla tudi odprtokodna skupnost. Obdelava 
podatkov, tudi bitnih slik, je postala zelo preprosta, znanje o obdelavi pa dostopno praktično povsod. 
Ponarejanje klasičnih dokumentov postaja trivialno, preverba avtentičnosti pa je težka in draga. Z 
uporabo elektronskega dokumenta z elektronskim podpisom se lahko doseže obratno, težko 
ponarejanje in trivialno preverjanje avtentičnosti. 
Elektronsko podpisani dokumenti zvišujejo varnost pri elektronskem poslovanju na daljavo. 
Omogočajo poslovanje na daljavo brez fizičnega premika oseb. Zelo verjetno je, da bo elektronski 
podpis celo nadomestil lastnoročni podpis. Kljub vsem prednostim, ki jih elektronski podpis prinaša, 
pa ima v trenutnih implementacijah eno veliko slabost. Ljudje radi delamo s papirjem oz. s 
programskim orodjem, ki papirnat medij imitira. Elektronski dokument pa s tem, ko se ga natisne, 
izgubi svoj podpis, ker je ta skrit v meta podatkih dokumenta.  
Uporaba elektronskega kriptografskega podpisa, ki bi bil natisljiv na papir, bi bila bolj intuitivna za 
uporabo. Uprava bi elektronsko podpisano potrdilo poslala na elektronski naslov državljana, ta bi ga 
natisnil s tiskalnikom in v rokah bi imel avtentičen dokument. Dokument pa bi avtentičnost obdržal 
tudi s fotokopiranjem. Uporabljalo bi se ga lahko kot elektronski ali kot klasični dokument. Za tak 
dokument ne bi bilo več potrebno razločevati med klasičnim in elektronskim, saj bi bil oboje. 
Za dokaz koncepta sem ustvaril preprosto aplikacijo Digital Inkan. Aplikacija vsebuje tekstovni 
urejevalnik, kamor avtor dokumenta zapiše svojo izjavo. Izjavo se nato preko aplikacije podpiše s 
zasebnim ključem podpisnika. Digitalni dokument in njegov podpis se shranita v obliki QR kode 
naravnost na papir pred oči avtorja dokumenta. 
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Abstract 
Confirming ones identity on a paper document, with means of classical non-electronic ways of 
performing signatures, is becoming less and less suitable due to the rapid development of computer 
technology. Advanced professional software and hardware equipment has in the past few years 
become rapidly accessible to most computer users, in which the open source community played an 
important role. Data processing and processing of digital imagery has become an easy task, as 
knowledge on how to perform the tasks is available, practically everywhere. Creating forged 
documents is becoming a trivial task, verifying its authenticity but hard and costly. Using an 
electronic document with an electronic signature can accomplish the opposite — difficult forgery and 
trivial verification of authenticity. 
Electronically signed documents improve security when performing business electronically. It enables 
carrying out business on a distance without the need of a persona to move physically. It is likely that 
electronic signatures will replace the classical handwritten signatures. Despite all the advantages of 
an electronic signature, it does have one major flaw in the current implementations. People are used 
to and like working with paper documents or with software which imitates a paper document. An 
electronically signed document that has been printed loses its signature, since the signature itself is 
saved in the meta-data. 
An electronic cryptographic signature retaining authenticity after being printed out would have the 
benefit to be used more intuitively, in the same way as a classical paper document. A public 
administration office could send such electronically written document to a citizen's e-mail. A printed 
out, as well as afterwards photocopied version of such document would retain authenticity. It could 
be used the same way as a classical document signed with classical means. For such a document, the 
distinction between a classical and electronic document would no longer be necessary because such 
a document would be the equivalent. 
For proof of concept I have programmed a smartphone application called Digital Inkan. The APP has a 
simple text editor built in, where the author of the document can write down a statement. This 
statement can then be signed using the author's private key. Both electronic document and his 
signature are then stored in the form of QR code directly on a canvas in front of the eyes of the 
author. 
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 Uvod 
 
1 Uvod 
V grobem se da dokumente po vrsti obstoja razdeliti na dve področji. Dokumente na papirnatem 
mediju, t.i. klasične dokumente in na dokumente v elektronski obliki, t.i. elektronske ali digitalne 
dokumente. Prav tako se na elektronske in klasične da deliti tudi podpise. 
Dokument na papirnatem mediju se da opečatiti ali lastnoročno podpisati. S tem postane dokument 
avtentičen, kar pomeni, da se nekdo strinja z njegovo vsebino oz. potrjuje nekaj, kar se na dokument 
nanaša. Klasičen dokument je lahko avtentičen le, če je bil podpisnik v fizičnem stiku z dokumentom v 
času izvedbe podpisa. 
Elektronski dokumenti so shranjeni na različne načine, v splošnem pa na način, ki je laiku zaradi 
neustrezne računalniške pismenosti nepoznan. Načini podpisovanja in shranjevanja elektronskih 
dokumentov ter preverjanje podpisa so drugačni od klasičnih, saj med dokumentom in podpisnikom 
fizični stik ni mogoč. 
Uroš Škufca, ki v komentira Zakon o elektronskem poslovanju in elektronskem podpisu predpostavlja, 
da je prenos elektronskih dokumentov vedno elektronski, prenos ne–elektronskih dokumentov pa 
vedno fizični. V terminologiji ločuje elektronski nosilec zapisa in papirnati nosilec zapisa [1]. V tem 
času seveda možnost shrambe digitalnega dokumenta ter njegovega podpisa na papir še ni bila jasna. 
Edini način za pošiljanje klasičnih dokumentov in ohranjanje njegove avtentičnosti je, da se ga pošlje 
po navadni oz. ne–elektronski pošti. Elektronsko podpisan elektronski dokument je le neko število. 
Število pa se lahko pošlje tako elektronsko, kot klasično, lahko se ga zapiše s klinom v kamen ali nauči 
na pamet. Elektronski dokument se lahko uporablja na zelo podoben način kot klasični dokument. 
1.1 Avtentičnost dokumentov 
Dokumente, kot so diplome, spričevala, potrdila in podobno, se še vedno izdaja na klasičen način, na 
papirju. To pomeni, da obstaja le en avtentični dokument, ki vsebino lahko verodostojno potrdi. 
Imenuje se original. Če je originalni dokument izgubljen ali uničen, je izdajatelja potrebno zaprositi za 
nadomestni dokument, na katerem pa mora biti razvidno, da gre za nadomestni dokument [2], 
original pa je označen kot izgubljen. Overjeno kopijo vseh dokumentov lahko opravi notar, nekaterih 
dokumentov pa tudi Javna Uprava. Overitev je v slovenskem jeziku. Tak dokument je pravno 
enakovreden originalu, praktično pa le tistemu, ki overitev razume in overitelju zaupa. Znotraj države 
se to zdi samoumevno, pri prenašanju dokumentov in prevodov dokumentov v tuje države pa to hitro 
postane problem.  
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Težave z obstoječimi podpisi 
Dokument, kot je potrdilo o uspešnem zaključku študija, je običajno potrebno priložiti prošnji za 
zaposlitev na določeno delovno mesto. Potencialni delojemalec na trgu zaprosi za več delovnih mest 
naenkrat, ima pa le en avtentičen dokument, original. Tega ne pošlje potencialnemu delodajalcu, pač 
pa mu pošlje njegovo kopijo – elektronski dokument z bitno sliko klasičnega podpisa. Ne pošilja mu 
overjenih kopij, saj so stroški povezani s tem preveliki. Neoverjena kopija pa ni avtentičen dokument 
in ne more biti pristna. 
Če se klasičen podpis opravi na zakonsko opredeljen način (v Sloveniji z uporabo lastnoročnega 
podpisa, drugod, npr. na Japonskem, z uporabo osebne štampiljke), potem dokument postane 
pristen dokument. Pristen klasičen dokument je lahko le izvirnik ali overjena kopija izvirnika. 
Neoverjena kopija izvirnika ni avtentični dokument. Prav tako skeniran dokument prikazan na 
računalniškem zaslonu ni avtentičen, saj je le digitalna predstavitev izvirnika in je zatorej tudi kopija. 
Potreben pogoj za veljavnost ne–elektronskega podpisa in s tem klasičnega dokumenta je, da je bil 
podpisnik v fizičnem stiku s klasičnim dokumentom, kar pa se da preveriti le z dostopom do originala 
[3]. 
 
 
1.2 Težave z obstoječimi podpisi 
S pojavitvijo alternativnega, elektronskega načina podpisovanja dokumentov in prednosti, ki jih 
prinaša, so slabosti klasičnega podpisovanja listin postale veliko bolj očitne. Težave niso le z izdelavo 
overjene kopije izvirnika, pač pa tudi preverjanje avtentičnosti izvirnega dokumenta samega.  
Klasične podpise je z razvojem tehnologije vse laže ponarediti. Preverjanje avtentičnosti izvirnika z 
originalnim klasičnim podpisom je težavna in draga ter zahteva osebo z uradnim potrdilom o 
usposobljenosti, kar je tudi časovno potratno. Originalni klasični dokumenti, podpisani na klasičen 
način, ki so skenirani in shranjeni elektronsko, so le elektronske kopije ki jim ni moč preveriti 
avtentičnosti. Elektronsko podpisane dokumente se shranjuje na medije, ki imajo relativno kratko 
življenjsko dobo, so dragi, niso zavržljivi ter so težko uničljivi. Prenašanje elektronskih dokumentov na 
prenosljivem elektronskem mediju (USB ključku) je neučinkovito saj predstavlja varnostno tveganje. 
Ni varno vklapljati nepreverjenih elektronskih naprav v osebni ali državni računalnik. Prenosljivi 
elektronski mediji (CDji, DVDji, FLASH) so predragi, da bi bili ekonomsko upravičeni za shranjevanje le 
enega samega dokumenta. Uporaba elektronsko podpisanih dokumentov na računalniški napravi je 
tudi neintuitivna in tako laikom nezaupljiva. 
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Elektronski podpis na elektronskem mediju rešuje te težave, vendar je od klasičnega podpisa tako 
različen, da se ga še ne uporablja v vsakodnevnem poslovanju. Za razširitev kriptografskih podpisov 
med širšo množico je potrebno, da množica ljudi sistemu zaupa. Predpogoj za zaupanje v sistem pa je 
poznavanje sistema [4]. Shramba elektronskega podpisa na način, ki je viden, povečuje poznavanje 
sistema. Elektronski dokument z elektronskim podpisom v vidni obliki lahko razširi uporabo 
elektronskega podpisa med laike in s tem omogoči večjo varnost ter celo izniči obstoj neavtentičnih 
fotokopij. 
1.3 Vročanje digitalnih dokumentov 
Triinšestdeseti člen Zakona o Upravnem postopku govori o vročanju dokumentov. Drugi odstavek 
ločuje vloge na vloge v fizični obliki, ki morajo biti napisane ali natisnjene ter lastnoročno podpisane 
in vloge v elektronski obliki, ki morajo biti podpisane z varnim elektronskim podpisom [5]. Drugi 
odstavek previdno definira fizične vloge le kot tiste, ki so napisane ali natisnjene. To onemogoči 
možnost vročanja elektronskih dokumentov zapisanih na prenosnih medijih (CD, DVD, Flash). 
Elektronski dokument, ki bi bil natisnjen na papirnatem mediju, ne spada v nobenega od teh dveh 
delitev. Sama terminologija elektronskega dokumenta je malce nerodna, saj predpostavlja da se 
elektronski dokument lahko nahaja le na elektronskem mediju, kar pa ni res. Dokumente v 
elektronski obliki se po veljavni zakonodaji praktično lahko vloži le po elektronski poti. To sicer ni 
prepovedano, vendar sistema, ki bi to omogočal, ni. 
Vročanje digitalnih dokumentov s smeri državljan — uprava ni težavno. Uprava ima svoj sistem za 
sprejem vlog, državljan pa tega sistema nima. Na kakšen način pa lahko uprava oz. država 
elektronsko vroča dokumente državljanom? Eden od načinov je pošiljanje dokumentov v elektronski 
predal Varne pošte [6]. Za dostop do varne pošte uporabnik potrebuje registrirano digitalno potrdilo, 
ki povezuje elektronski naslov z državljanom. Državne institucije bi lahko uporabljale ta način za 
vročanje različnih potrdil, kot so Potrdilo o nekaznovanosti ali Potrdilo o vpisu v davčni register. To 
zaenkrat po ustnem zagotovilu Ministrstva za pravosodje še ni mogoče, saj zakonodaja za digitalno 
vročanje potrdil državljanom še ni napisana. Tako je vročanje v splošnem možno le na klasičen način, 
na papirnatem mediju.  
Na portalu e-uprava sem vprašal, na kakšen način bi bilo možno prejeti Potrdilo o nekaznovanosti v 
elektronski obliki. Odgovor ki je bil vrnjen me je preusmeril na mesto, kjer e-uprava ponuja 
elektronske obrazce, kar očitno ni to, kar želim (slika 1). 
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slika 1: Napačen odgovor neznane osebe z e-uprave. 
Zaradi tega sem e-upravi ponovno postavil vprašanje, tokrat z bolj točno razlago kdo sem, kaj točno 
želim ter za kakšen namen. Odgovor e-uprave je bil tokrat korekten in pravi, da je zaradi občutljivih 
podatkov to možno storiti le, če se osebno zglasim v Ljubljani (slika 2). Pri vročanju dokumentov po 
elektronski poti pride do pravnih težav. Ugotavljanje, ali je državljan prejel elektronsko pošto in če jo 
je prejel, ali jo je odprl in če jo je odprl, ali jo je prebral. Sistemski administrator je ponudil tehnično 
rešitev, ki bi ugodila trenutni pravni zakonodaji – osebna vročitev elektronskega dokumenta. 
 
slika 2: Vročanje digitalnega Potrdila o nekaznovanosti le s fizično prisotnostjo. 
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Medij Elektronski podpis Lastnoročni podpis 
Papir Je lahko pristen. Je lahko pristen. 
Elektronski Je lahko pristen. Ne more biti pristen. 
slika 3: Pristnost elektronskega in klasičnega podpisa na elektronskem ali klasičnem mediju. 
Bolj natančno so odgovorili na Ministrstvu za finance. Postavil sem jim vprašanje, ali je možno 
Potrdilo o vpisu v davčni register pridobiti tudi po elektronski poti. Peter Golja, namestnik direktorice 
urada Davčnega urada Kranj (Cilke Habjan) navaja, da v zakonodaji ni nikjer izrecno navedeno, da je 
to mogoče le na papirju, vendar pa da sistema, ki bi to omogočal na drugačen način, še ni, bo pa 
kmalu (slika 4). 
Digitalno potrdilo, natisnjeno na papirnat medij spada pod kategorijo fizično natisnjen dokument in 
bi ga lahko institucije po že veljavni zakonodaji dostavile državljanu preko pošte. Papir je tudi 
cenovno mnogo ugodnejši od drugih načinov fizičnega prenosa digitalne informacije, tako da stroške 
medija brez težave pokrije izdajatelj. Potrdilo bi bilo lahko šifrirano z javnim ključem prejemnika, s 
čimer bi bila težava o občutljivih podatkih v dokumentu odpravljena, saj bi ga lahko prebral le 
prejemnik.  
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slika 4: Odgovor Ministrstva za Finance o možnosti prejema potrdila o vpisu v davčni register v digitalni obliki. 
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1.4 Povzetek poglavij 
Poglavje Pregled stanja skuša prikazati različne tehnologije, ki se uporabljajo kot klasični podpis na 
različnih koncih sveta. Kot alternativo klasičnim podpisom v grobem predstavi elektronski podpis. 
Sledi opis napadov na klasični podpis z uporabo moderne tehnologije ter izraz skrbi za avtentičnost 
teh v bodoče. Kot rešitev se predlaga uporaba elektronskega podpisa, katerega varnost temelji na 
trenutnem stanju njegove tehnološke izvedbe. Razložena je prva praktična a še vedno aktualna 
izvedba elektronskega podpisa z uporabo kriptografije javnega ključa, RSA. Nadalje se skuša 
vzpostaviti razliko med izrazoma originalni in avtentični, saj izvirnika v številskem (digitalnem) svetu 
ni moč določiti. Sledi navedba prednosti elektronskih podpisov pred klasičnimi ter prednosti 
elektronskih dokumentov z elektronskim podpisom, ki bi bili shranjeni v vidni obliki (na papirju) v 
obliki črtnih kod. Poglavje zaključuje z navedbo praktičnih že obstoječih primerov digitalnih ter 
kriptografskih dokumentov na črtnih kodah. 
Poglavje Orodja in postopki opisuje tehnične zahteve, omejitve in postopke za shrambo digitalnega 
dokumenta v QR kodo. Obrazložene so rešitve, ki so uporabljene v praktičnem delu. Poskuša se 
objasniti, da so vsi digitalni dokumenti, kot ime samo pove (števka – ang. digit), le števila ter da je za 
veljavnost podpisa pomembno, na kakšen način se jih interpretira. Nadalje je opisan način za 
shrambo kriptografskih ključev, tehnologija, ki se uporablja za njihovo zaščito in razširjen postopek za 
izvedbo podpisov z uporabo zgoščevalnih funkcij. Poglavje je zaključeno z razlago o tem, katere 
digitalne entitete so najmanj potrebne za uspešno preverbo avtentičnosti elektronsko podpisanega 
dokumenta ter na kakšen način naj bi bile shranjene. 
V praktičnem delu je opis primera uporabe dveh sprogramiranih Android aplikacij, ki sta potrebni za 
ustvarjanje elektronsko podpisanih dokumentov v QR črtni kodi. Aplikacija PrintableRSACertificate je 
sposobna v črtno QR kodo shraniti javni in zasebni ključ poljubnega RSA certifikata,  aplikacija Digital 
Inkan pa vsebuje urejevalnik besedila za ustvarjanje, podpisovanje ter pretvorbo digitalnega 
dokumenta v QR kodo. 
V diskusiji se navaja možnosti nadgradnje sprogramiranih aplikacij s tehnologijami, ki so še v povojih. 
Navedenih je nekaj primerov uporabe v večjem namišljenem sistemu elektronskega podpisovanja. 
Konec poglavja opiše nekaj praktičnih primerov, ki pa jih je že možno realizirati z obstoječo 
preskušeno tehnologijo in bi bili potencialno boljši od trenutnih rešitev. 
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2 Pregled Stanja 
2.1 Vrste podpisov 
Podpis ima majavo definicijo. Podpis je nek znak, ki se ga uporablja za potrditev identitete osebe (ali 
pravne osebe) ????????????????????????????????????????????????????????????????????????????????????
???????? ??? ???????? ??? ???????? ??? ??????? ???????? ??????. V zahodnem svetu je za identifikacijo 
posameznika zelo razširjen ???????????????????? ??? ??????????????????????????????????? ????????????????
????????????????????????????????????????????? ?????????????????????????????????????????????????????
podpis definiran preprosto kot znak, oblika ali simbol za identifikacijo osebe ali pravne osebe. 
2.1.1 ?????????????????? 
???????????? ?????? (slika 5) ??? ????????? ?????? ?????????????ja osebe, ki se izvede s pisalom. Varnost 
?????????????? ???????? temelji na tem, da je ?????????????? ???????? ???????? ?????, ter da je 
????????????????????????????????????????????????????????????????????????????????????????? ????????, 
kjer se podpis izvede. V ?????ji ????????????????????????????????????????? ???? ????????? ?????????????
??????????????????????????????? ?? [7]???????????? ??????????? ?????????????????????????????????????
???????????????????????????????????????????parafa. Parafa pa ni v vseh dokumentih sprejemljiva kot 
podpis [7].  
 
slika 5: L?????????????????. 
???????????? ??????? ??? ??? ?????????? ??????????????? ?????????? skoraj povsod. Le redko pa se zahteva 
potrditev o njegovi overitvi. Pogoj za veljavnost nekaterih listin je izvedba podpisa ob prisotnosti 
odgovorne osebe [8]. Odgovorna oseba mora imeti dostop do pravega podpisa podpisnika, ki je lahko 
shranjena na potnem listu ali hrbtni strani kreditne kartice. Primerjanje teh dveh podpisov pa je 
??????????????????????????????npr. prodajalka v trgovini) niso usposobljene za to dejavnost. 
2.1.2 Inkan 
??? ????????????? ????????????????????????????? ??? ?????????????????nik za identifikacijo potrebuje 
osebno, notarsko overjeno štampiljko, imenovano Inkan [9]. Inkan se uporablja za podpisovanje 
????????????????????????????????????????????????????????????????????????????????????????????? 
kupoprodajne ??????????????????????????? ??? ?????????????????????????????????? ???????????????????
??????????????????????????????????????? ?????????????????????? ?????????????????????????? ???? ????????
prejem pisma od pismonoše na domu pa se uporabi neoverjena štampiljka imenovana Hanko (slika 6), 
????????? ?????????????? vsaki ?????????????? trafiki. 
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slika 6: Hanko, osebna štampiljka. 
Za podpis dokumenta mora vsak posameznik vedno s seboj imeti svojo osebno štampiljko. Brez nje 
ne more koristiti upravnih storitev, saj se ne more podpisati. Varnost, tako kot pri žigu kot pri 
lastnoročnem podpisu, temelji na tem, da se podpis izvede pred odgovorno osebo ali pričami, 
preverba avtentičnost pa se izvede le, če zanjo obstaja sum ali jo nekdo zahteva. Sam po sebi 
lastnoročni podpis ne nudi nobene varnosti. Na Japonskem vsaka oseba overja dokumente tako, kot 
v Sloveniji to počne uradna oseba. Velja, da mora biti pri izvedbi podpisa prisotna odgovorna oz. 
uradna oseba ali priča. 
2.1.3 Žig 
Žig (slika 7) je materialna oblika, običajno gumijasta, pomočena v črnilo in odtisnjena na papir. Žig naj 
bi vseboval znak organizacije ter njeno ime. Žig nima močnega varnostnega mehanizma, saj je 
poustvarjanje trivialno. Za potrditev pristnosti listine se obvezno preko žiga izvede podpis odgovorne 
osebe. Za žig se lahko uporabi posebno črnilo, vosek, prah, vendar se zaradi praktičnosti izvedbe ti 
načini načeloma uporabljajo le pri bolj pomembnih uradnih dokumentih (sodni prevodi, notarski 
zapis, in podobno). 
 
slika 7: Žig pravne osebe. 
Notarski dokumenti spadajo med bolj pomembne dokumente. Oblika pečata na notarskem zapisu 
mora imeti zakonsko predpisano velikost, obliko, material iz katerega je pečat narejen pa mora biti 
kovina [10]. 
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2.1.4 Elektronski podpis 
Elektronski podpis je podpis, ki je ustvarjen s kriptografskim postopkom. Za preverjanje podpisa je 
prav tako potreben kriptografski postopek, saj je elektronski podpis le neka informacija, ki običajno ni 
predstavljena na človeku viden način, pač pa je skrita nekje v meta podatkih elektronskega 
dokumenta. Za večjo intuitivnost ta diplomska naloga predlaga predstavitev digitalnega podpisa v 
človeku intuitivni ter računalniško berljivi obliki (slika 8). 
     
slika 8:  levo:  Predloga oblike digitalnega podpisa v Visualead olepšani QR kodi. 
desno: Predloga oblike digitalnega podpisa v Maxicode črtni kodi. 
Za ustvarjanje elektronskih podpisov obstaja več standardov, ti pa uporabljajo različne kriptografske 
algoritme. Izbor kriptografskega algoritma se izvede na podlagi varnostnih in tehnoloških zahtev. 
Zahteve so lahko hitrost podpisovanja, količina porabljenega pomnilnika, velikost ključa, zahtevana 
bitna varnost in podobne.  
2.2 Avtentičnost klasičnega podpisa 
Tako lastnoročni podpis kot japonski Inkan oba potrebujeta prisotnost uradne osebe ali priče, da sta 
veljavna [7]. Če podpis ni bil izveden na ta način, je zelo težko dokazati pristnost listine. Lastnoročni 
podpis se le zdi bolj varen, ker se njegova ponaredba zdi bolj težavna. Pri preverjanju avtentičnosti 
listine je tako pri lastnoročnem podpisu kot pri odtisu težko in drago ugotoviti pristnost z listino samo. 
Za kaj takega je potreben forenzični preiskovalec. 
Bolj učinkovit način za predstavitev veljavnosti listine je uporaba zaupanja vredne priče – overitelja. 
Overitelj je lahko notar ali v nekaterih primerih uprava. Overitelj na listino zapiše potrdilo o svojem 
pričevanju, kjer jamči da je identificiral podpisnika ter da je ta vedel kaj podpisuje. Overitelj overitev 
jamči s svojim žigom in podpisom, ki naj bi bila težje ponaredljiva od osebnega podpisa. Prav tako se 
informacija o overitvi shrani tudi interno v overitveno knjigo [3]. 
Verodostojno povezavo med dokumentom in podpisom se pri klasičnem podpisovanju da potrdili le z 
zaupanja vredno pričo, to je za upravne postopke lahko upravna uslužbenka za ostale pa notar. 
Overjanje lastnoročnih podpisov je plačljiva storitev in na dan 23. oktober 2014 stane 1,35 Evra [11].  
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2.2.1 Napadi na klasičen podpis 
Fotokopirni stroj, optični čitalnik, digitalni fotoaparat in tiskalnik so naprave, ki izničujejo osnovno 
varnostno predpostavko klasičnega podpisa – težavno poustvarjanje. Podpis in žig lahko preprosto 
natisnemo z barvnim tiskalnikom. Avtentičnost se v tem primeru da preveriti s povečevalnim steklom, 
vendar tega ne počne nihče, niti ni smotrno pričakovati da bi pri ogromnem številu dokumentov 
nekdo to počel ročno. Sistem, ki bi to počel avtomatsko, tako kot sistem za preverjanje ponaredkov 
denarja (na bankah in bencinskih servisih), bi bil le popravek k obstoječemu zastarelemu načinu 
avtenticiranja dokumentov. 
3D tiskalniki lahko ustvarijo kopijo žiga. Avtomatiziran robot lahko popolnoma poustvari lastnoročni 
podpis s kemičnim ali navadnim svinčnikom. Ta dva tehnološka pripomočka lahko kmalu najdeta 
mesto v vsakem domu in dokončno uničita vso varnost, ki jo lastnoročni podpis ter žig še imata brez 
prisotnosti prič, torej podpisovanja na daljavo. 
Žig se da ponarediti s 3D tiskalnikom [12] (slika 9 - Levo), lastnoročni podpis pa s pisalnim robotom 
[13] (slika 9 - Desno). V Nemčiji je bil že izdelan industrijski robot, ki je programiran tako, da piše tekst 
tako, kot bi to počel človek. Amatersko ustvarjanje žiga s pomočjo 3D tiskalnika je mogoče že danes z 
ugodnim 3D tiskalnikom. Ustvari se plastičen negativ, nato pa vanj vlije poljuben material (npr. gumo). 
Ko se odlitek strdi, postane žig. Industrijskih robotov še ni v vsakem domu, za 3D tiskalnike pa se 
predpostavlja da bodo vrh popularnosti med končnimi uporabniki dosegli med 5 in 10 leti [14]. Bolj 
dostopni so postali tudi CNC stroji. Tega skoraj mora imeti že vsak kovač, z njim pa se da poljubno 
natančno poustvariti celo notarske žige (ki so kovinski). 
   
slika 9:   
levo: Štampiljka, ustvarjena s 3D tiskalnikom. 
desno: Industrijski robot ki piše tako kot to počne človek. 
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2.3 Avtentičnost elektronskega podpisa 
Ideja elektronskega podpisa se je pojavila v sedemdesetih letih [15]. Z vse večjim dostopom 
računalniške opreme in prihodom interneta so se posli na daljavo začeli sklepati bolj pogosto, brez 
fizičnega stika ali osebnega poznanstva pogodbenih strank. Nastala je potreba po avtentikaciji 
dokumentov v elektronski obliki. Tako dokumentov, ki so ustvarjeni elektronsko, kot dokumentov ki 
so skenirani in shranjeni v elektronski obliki. Varnost elektronskega podpisa temelji na poznavanju 
skrivnosti. Za generacijo elektronskih podpisov se uporablja kriptografija javnega ključa (ang. Public 
key Cryptography) [16].  
2.3.1 Kriptografija javnega ključa 
Pred kriptografijo javnega ključa je obstajala le simetrična kriptografija. Simetrična kriptografija 
uporablja simetrične postopke šifriranja sporočil. Poenostavljeno povedano, sporočilo se šifrira in 
dešifrira z istim geslom. Če želi Alice Bobu poslati sporočilo, potem morata geslo poznati oba. Težava 
s tem sistemom je—kako naj si Alice in Bob varno izmenjata to geslo, če sta daleč narazen ali kako naj 
to geslo zamenjata v primeru, če ga izve tretja oseba? 
Kriptografija javnega ključa, tudi Asimetrična kriptografija (ang. Asymmetric cryptography), rešuje to 
težavo. Od simetrične kriptografije se razlikuje v tem, da ima vsak v lasti ne enega, pač pa dva 
matematično povezana ključa. En ključ mora imeti skrit in ga pozna le sam, tega uporabi za 
podpisovanje ali šifriranje svojih dokumentov. Imenovan je zasebni ključ (ang. private key). Drugi 
ključ pa je javni ključ (ang. public key). Kot ime samo pove je javni ključ na razpolago vsem. Varnost 
elektronskega podpisa temelji na tem, da zasebni ključ pozna le in samo podpisnik, ne pozna ga niti 
oseba kateri sporočilo je namenjeno. Varnost vsakršnega podpisa, elektronskega kot tudi klasičnega 
podpisa pa temelji tudi na tem, da je sama metoda podpisovanja varna, vendar nad tem posameznik 
nima neposrednega vpliva.  
 
Razlago kriptografije javnega ključa za namen šifriranja sporočil se da ponazoriti s primerom dveh 
ključev (slika 10) in škatlico s ključavnico. Alice ima v lasti škatlico s posebno ključavnico. Posebnost 
ključavnice je v tem, da za zaklepanje in odklepanje uporablja dva ključa, modrega in svetlo rdečega. 
Če je ključavnica zaklenjena z modrim ključem, jo lahko odklene le svetlo rdeči ključ. Če je ključavnica 
zaklenjena s svetlo rdečim ključem, jo lahko odklene le modri ključ. Ključavnice, ki je bila zaklenjena z 
modrim ključem, ne more odkleniti modri ključ in ključavnice, ki je bila zaklenjena s svetlo rdečim 
ključem, ne more odkleniti svetlo rdeči ključ. 
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slika 10: Alice in Bob, predstavitev. 
 
Alice se odloči, da odklenjeno škatlico postavi na javno mesto, poleg nje pa obesi modri ključ (slika 
11-1). Svetlo rdeči ključ pospravi v svoj žep in ga ne posodi nikomur. Kdorkoli pride mimo, lahko 
karkoli (npr. skrito sporočilo) položi v škatlico. To škatlico zaklene z modrim ključem, ki ga najde ob 
škatlici. Recimo da je ta oseba Bob. Bob želi Alice poslati sporočilo, ki ga ne bo mogel prebrati nihče 
drug kot Alice. V Aličino škatlico položi ljubezensko sporočilo (slika 11-2). Nato škatlico zaklene z 
Aličinim javnim ključem, ki ga najde poleg škatlice (slika 11-3). Če se Bob spomni, da se je pozabil 
podpisati, je sedaj prepozno, saj škatlice brez Aličinega svetlo rdečega ključa ne more odpreti nihče. 
Samo Alice lahko to škatlico odpre, saj ima le ona svetlo rdeči ključ (slika 11-3). Bob je pravkar Alice 
poslal sporočilo, ki ga lahko prebere le Alice. Na ta način deluje kriptografija javnega ključa za namen 
šifriranja sporočil. Lastnica obeh ključev je Alice. Alice torej potrebuje dva ključa, modrega in svetlo 
rdečega, da ji lahko kdo pošlje zasebno sporočilo. Modri ključ se v kriptografiji imenuje javni ključ 
(ang. public key), svetlo rdeči ključ pa zasebni ključ (ang. private key). Zaklepanje škatlice ponazarja 
šifriranje, odklepanje pa dešifriranje. 
Primer ponazarja enosmerno varno komunikacijo od Boba proti Alice. Če bi sedaj Alice želela Bobu 
poslati sporočila, bi potrebovala Bobov modri oz. javni ključ in Bobovo škatlico. 
 
slika 11:  1—Alice ima skrinjico na javnem mestu, poleg nje pa svoj javni ključ (modri). 
2—Bob položi zasebno sporočilo v Aličino skrinjico in jo zaklene z Aličinim javnim ključem (modrim).  
3—Bob odide.  
4—Alice odklene skrinjico s svojim zasebnim ključem (svetlo rdečim) in sprejme sporočilo.  
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Za namen podpisovanja Alice svojo posebno ključavnico uporabi ravno obratno. Nasprotno od Boba, 
se Alice odloči, da celemu svetu pove, da je zaljubljena v Boba. Da bi rajo resnično prepričala, da je 
sporočilo res napisala sama, uporabi svojo škatlico na rahlo drugačen način. Listino, kjer je zapisana 
njena ljubezenska izjava, postavi v škatlico in jo zaklene s svojim svetlo rdečim (zasebnim) ključem 
(slika 12-2). S svojim svetlo rdečim (zasebnim) ključem lahko zaklepa le ona, saj ima do njega dostop 
le ona. Seveda, če si Alice premisli in želi ponovno škatlico odkleniti, to lahko stori, vendar le z 
modrim (javnim) ključem, saj svetlo rdeči (zasebni) ključ ne more odkleniti ključavnice, ki je bila 
zaklenjena s svetlo rdečim (zasebnim) ključem. Modri ključ pa je tako ali tako obešen poleg škatlice in 
imajo do njega dostop vsi, vključno z Alice.  
Zaklenjeno škatlico Alice postavi na javno mesto. Bob, ki slučajno pride mimo (slika 12-4), lahko to 
škatlico odpre z modrim ključem in vé, da je listino v škatlico postavila Alice. To vé zato, ker ima edino 
Alice svetlo-rdeči (zasebni) ključ za zaklep škatlice na tak način, da jo odklene le modri (javni) ključ. 
Primer ponazarja princip delovanja elektronskega podpisa. Z informacijo, do katere ima dostop le 
Alice (zasebni ključ) lahko Alice zagotovi svojo identiteto. 
 
slika 12:  1—Alice ima skrinjico na javnem mestu, poleg nje pa svoj javni ključ (modri).  
2—Alice položi sporočilo v skrinjico in jo zaklene s svojim zasebnim ključem (svetlo rdečim).  
3—Alice odide.  
4—Kdorkoli (tudi Bob) lahko to skrinjico odklene z Aličinim javnim ključem ter se zaveda, da je avtor Alice. 
 
Vprašanje se postavi, kako se vé, da je modri ključ res last Alice in ne koga drugega? Tu mora 
nastopiti tretja oseba (organizacija, država, oseba ali odprta skupnost), ki jamči, da je lastnik javnega 
ključa (modrega) resnično Alice. Pogoj za to je, da vse stranke tej tretji osebi zaupajo. Pogoj je tudi to, 
da Alice svojega ključa ne posodi komu drugemu ali pa, da ji ga kdo ne skopira. Ta zadnji problem bi 
rešil sistem, ki bi zadovoljivo dobro osebo biometrično povezal z digitalno entiteto, torej sistem, ki bi 
javni ključ povezal s težko ponaredljivim biometričnim podatkom osebe (prstni odtis, podkožne žile, 
človeško oko, toplotna slika obraza inp.). 
Eden prvih praktičnih in še danes najbolj razširjenih kriptosistemov ki uporablja kriptografijo javnega 
ključa je RSA. 
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2.3.2 Ustvarjanje elektronskega podpisa z uporabo RSA 
RSA kriptosistem, imenovan po njegovih odkriteljih (Ronald Rivest, Adi Shamir in Leonard Adleman) 
se lahko uporabi za šifriranje sporočil in izvedbo digitalnih podpisov. Varnost temelji na tem, da 
matematične metode, ki bi hitro in učinkovito razcepila števila na prafaktorje ne poznamo [17]. To 
pomeni, da bi še tako hiter računalnik potreboval ogromno časa (merjeno kar v letih), da bi dešifriral 
sporočilo ali ponaredil podpis. Razcep pa ni potreben za tistega, ki ima ključ. RSA kriptosistem opisuje 
postopek ustvaritve javnega in zasebnega ključa, postopek šifriranja in postopek dešifriranja 
sporočila. RSA Cryptography Specification [18] pa poleg matematične definicije definira tudi širše 
pojme, potrebne za praktično uporabo RSA kriptosistema, med njimi tudi postopek za izvedbo 
digitalnega podpisa z uporabo zgoščevalne (ang. hash) funkcije. 
Digitalni podpis se ustvari tako, da se nad digitalnim dokumentom (nekim številom, ki predstavlja 
dokument), izvede kriptografska zgoščevalna funkcija. Rezultat zgoščevalne funkcije je kratek 
povzetek poljubno dolgega digitalnega dokumenta, ki pa ne nosi nobene informacije o dokumentu 
samem. Razlog, da se podpisuje rezultat zgoščevalne funkcije in ne digitalnega dokumenta samega je 
tehnični (RSA kriptosistem ne more podpisovati dokumentov daljših od zasebnega ključa, 
podpisovanje kratkih dokumentov je hitrejše) in varnostni (podpisovanje hashov je kriptografsko 
varneje) [19]. 
Močno poenostavljen način digitalnega podpisovanja, ki ga uporablja tudi RSA, vendar pa v tako 
surovi obliki ni priporočljiv za praktično implementacijo, je naslednji (slika 13 levo). Niz bitov, ki 
predstavlja digitalni dokument, se pelje skozi kriptografsko zgoščevalno funkcijo. Rezultat funkcije je 
hash povzetek. Nato podpisnik z uporabo svojega zasebnega ključa šifrira hash povzetek, rezultat 
česar je niz bitov, ki predstavlja digitalni podpis. Podpis torej ni nič drugega kot z zasebnim ključem 
podpisnika šifriran hash povzetek, neko število, ki ga je praktično nemogoče izračunati tudi brez 
zasebnega ključa podpisnika. Podpis ter certifikat (overjen javni ključ) se shrani poleg digitalnega 
dokumenta. Vse tri entitete skupaj (elektronski dokument, elektronski podpis in javni ključ) 
predstavljajo digitalno podpisan dokument. 
Preverba podpisa poteka obratno (slika 13 - desno). Prejemnik prejme digitalno podpisan dokument 
(dokument, javni ključ podpisnika ter podpis). Prejemnik mora preveriti, ali se podpis ujema z javnim 
ključem podpisnika (da preveri veljavnost podpisa) ter ali se podpis ujema z dokumentom (da preveri 
če gre za pravi dokument). Nepodpisan dokument se pelje skozi zgoščevalno funkcijo, da se ustvari 
hash povzetek. Prav tako se z javnim ključem podpisnika dešifrira podpis s čimer se tudi dobi hash 
povzetek. Če sta hash povzetka identična, je podpis preverjen, kar pomeni da je podpisnik res tisti za 
katerega se predstavlja ter da gre res za prejeti dokument in ne kakšen drug. 
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slika 13: Poenostavljen postopek ustvarjanja digitalnega podpisa ter njegovo preverjanje z RSA. Vir slike: [20]. 
Digitalni podpisi so popolnoma različni od klasičnih podpisov. Zaradi tega se tudi terminologija, ki se 
uporablja pri klasičnih podpisih ne more vedno uporabiti pri digitalnih. Eden teh terminoloških 
izrazov je „originalni dokument” ki namiguje, da gre za pristen dokument. 
2.3.3 Zgoščevalna funkcija 
Zgoščevalna (ang. hash) funkcija je funkcija, ki na vhodu sprejme poljubno dolgo število (npr. digitalni 
dokument), na izhodu pa vrne fiksno dolgo, običajno krajše število (hash povzetek, ang. hash digest). 
Zgoščevalne funkcije se uporablja za različne namene. Pri prenašanju velikih datotek z medmrežja 
lahko strežnik dodatno pošlje tudi hash povzetek. Prejemnik ob končanem prenosu izračuna hash 
prenesene datoteke in ga primerja s prenesenim hashom. Če sta ta dva enaka, potem so bili vsi biti 
preneseni pravilno in brez napak.  
Drug primer uporabe je indeksiranje za namen hitrega iskanja velikih dokumentov. Strežnik hrani 
veliko količino različno dolgih datotek. Preverjanje za obstoj duplikatov bi zahtevalo branje celotnega 
trdega diska. Če pa za datoteke obstajajo izračunani hash povzetki, pa je potrebno preveriti le njih. V 
kriptografiji se uporabljajo posebne zgoščevalne funkcije z dodatnimi varnostnimi zahtevami, 
imenovane kriptografske zgoščevalne funkcije. 
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2.3.3.1 Kriptografska zgoščevalna funkcija 
Pri elektronskem podpisovanju se ne podpiše dokumenta, pač pa povzetek kriptografske zgoščevalne 
funkcije dokumenta (slika 14-1). Kriptografska zgoščevalna je zgoščevalna funkcija z dodatnimi 
varnostnimi zahtevami. Kriptografska zgoščevalna funkcija mora biti praktično neobrnljiva, 
enosmerna, kar pomeni da iz hash povzetka ne sme biti mogoče na sistematični način poiskati 
originalnega sporočila (slika 14-2), t.j. sporočila na vhodu zgoščevalne funkcije. Želja je, da bi bila 
funkcija bijektivna, vendar to ni mogoče, saj je poljubno dolgih sporočil mnogo več kot pa fiksno 
dolgih hash povzetkov. Neizvedljivo oz. zelo težko mora biti ustvaritev dveh različnih hash povzetkov 
za isto sporočilo (slika 14-3). Neizvedljiva mora biti tudi ustvaritev enakega hash povzetka z dveh 
različnih dokumentov (slika 14-4), izhod zgoščevalne funkcije mora biti injektivno povezan z vhodom 
zgoščevalne funkcije. Če kriptografska hash funkcija izgubi katero od teh lastnosti (nekdo najde 
ranljivost), potem digitalni dokument, ki ni bil časovno žigosan, izgubi svojo avtentičnost. 
 
slika 14: Sporočilo in njegov kriptografski hash povzetek. 
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2.3.4 Napadi na elektronski podpis 
Elektronski dokument se da napasti na vsaj dva različna načina.  
Prvi način je, da napadalec poskusi ključ uganiti. Ugibanje ključa je seveda možno tako, kot ugibanje 
kode pri fizični številski ključavnici. S poskušanjem. Daljša kot je koda, dlje časa traja ugibanje. Zaradi 
tega je velikost kode (zasebnega ključa) namerno tako velika, da jo je z današnjo hitrostjo 
računalnikov praktično nemogoče uganiti. V bodoče bo procesorska moč rastla in posledično se bo 
povečevala tudi velikost ključa. Ta način napada se smatra kot praktično neizvedljiv. 
Bolj popularen napad je napad na povzetek zgoščevalne funkcije. Kot omenjeno v poglavju 2.3.3.1, se 
podpis izvede na hash povzetku in ne na dokumentu samem. Če bi bilo možno, da bi napadalec 
vnaprej ustvaril dva dokumenta ki imata isti hash povzetek (slika 14-4), bi bila s podpisom enega 
podpisana oba. To drži zato, ker podpisnik podpiše hash povzetek prvega dokumenta, ki pa je enaki 
kot hash povzetek drugega, ki ga podpisnik sploh ni nikoli videl. Napadalec je v tem primeru moral 
ustvariti oba dokumenta. Tak napad se imenuje collision attack.  
Podoben, a veliko težje izvedljiv napad pa je, da iz že podpisanega dokumenta napadalec ustvari nov 
dokument, ki ima isti hash kot prvotni. Razlika med tem in prejšnjim napadom je v tem, da tu 
napadalec lahko prireja le enega in ne obeh dokumentov. Tak napad se imenuje second preimage 
attack in ga prav tako ponazarja slika 14-4.  
Kriptografska zgoščevalna funkcija MD5 je bila zlomljena le za najlažji izmed vseh napadov – collision 
attack. To pa je že dovolj, da njena uporaba ni več priporočljiva za nobeno kriptografsko 
namembnost [21]. 
2.4 Avtentičnost ni originalnost 
Listina, podpisana s klasičnim podpisom mora biti nujno izvirnik, da je moč preveriti njeno pristnost. 
Kopija podpisane listine je tako avtomatsko nepristna in lahko služi le kot dokaz za obstoj originalne 
listine, ki pa je ali pa ni pristna. Zaradi tega poslovni subjekti zahtevajo originalne listine za potrditev 
nečesa ali pa zahtevajo overjeno kopijo, ki jamči, da je overitelj videl original. Delodajalci od delavcev 
zahtevajo originalna potrdila o nekaznovanosti in potrdila o vpisu v davčni register. Od slovenskih 
študentov banke, študentski servisi, prevozniki ter mladinske organizacije zahtevajo originalna 
potrdila o vpisu (slika 15). Kar ti poslovni subjekti resnično želijo, je pristen dokument. Ker pa se 
beseda pristen pri klasični listini s klasičnem podpisom uporablja kot sopomenka originalnosti, 
venomer zahtevajo originalen dokument. 
Zahteva po originalnosti dokumentov je študentom povzročila precej nevšečnosti, saj ga je zahtevalo 
veliko pravnih oseb, veljavnost pa ima le eno leto. Potrdila o vpisu na fakulteto se je začelo jemati na 
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rezervo, povpraševanje za potrdila se je povečalo in Fakulteta je skušala trend zaustaviti s tem, da je 
bilo za naročilo potrdila potrebno navesti njegovo namembnost. S tem se je onemogočilo jemanje 
potrdil na rezervo, nevšečnost pa se je prenesla nazaj na študente. Potrdilo o vpisu lahko fakultete 
tudi računajo. Poslovni subjekti so od študentov zaradi notranjih pogojev organizacije zahtevali 
originalna potrdila, študentje pa so jim dajali barvne kopije, ker so vedeli da prejemnik nima 
mehanizma za ločevanje teh dveh. Ponekod uspešno, drugje neuspešno. Podjetja so želela dobiti 
avtentične dokumente, dobili pa so neavtentične. Ker sistema za preverjanje avtentičnosti klasičnih 
dokumentov ni ali pa je predrag, ni bilo nobene težave. Zahteva po originalnosti brez mehanizma po 
preverbi avtentičnosti ne rešuje nobenega problema, le otežuje življenje vsem, ki se pravil strogo 
držijo. 
Na tem primeru se vidi problem preverbe pristnosti klasičnega podpisa. Čeprav se inkjet barvno 
fotokopijo da razločiti od originala že na oči (ostrina žiga, vdolbenost v papir zaradi pritiska na pisalo, 
barva), drugače pa z navadnim povečevalnim steklom (črte niso povezane, predstavljajo jo 
nepovezane tribarvne pike), tega ne počnejo niti uradne osebe niti zasebniki, saj za to tudi niso 
usposobljeni. Tako je fotokopija včasih sprejeta kot pristen dokument (original), včasih pa ne. Podpise 
se natančneje preverja šele, ko se sum za neavtentičnost pojavi, kar je lahko že prepozno in pusti za 
sabo finančno ali drugačno škodo. Oseba, ki sprejme dokument (npr. študentka v pisarni 
študentskega servisa) običajno ni kvalificirana za ločevanje pristnih dokumentov od nepristnih, 
postavi se torej vprašanje, kdo je odgovoren, če je ponarejeni dokument sprejet.  
Prav tako jaz, ki imam vso pravico dokument barvno fotokopirati, nisem kvalificiran za ločevanje 
kopije od originala. Tako se lahko dobronamerno zmotim pri izdaji dokumenta, saj nimam 
mehanizma, da bi znal ločiti avtentični dokument od njegove kopije po tistem, ko je že skopiran. Da 
upravne službe zahtevajo original se zdi samoumevno, praktične primere pa se lahko najde, če se na 
Pravno Informacijskem sistemu Republike Slovenije v iskalniku navede beseda original [22]. Kar ni 
original ali ni overjena kopija, ni sprejeto. 
Te zagonetke pri uporabi elektronskega podpisa ni. Računalniški svet ne razloči originalne datoteke 
od njene kopije. Tam so lahko vse datoteke originali, ali pa so vse datoteke kopije. Pojma original in 
kopija se ne da uporabiti v tem smislu. Lahko se govori le o dokumentu s preverjenim podpisom, to je 
avtentičnem in o dokumentu, ki ni podpisan ali pa mu je dodan podpis neke druge listine ali pa je 
podpisan z ukradenim zasebnim ključem in je zato neavtentičen ali nepopoln. 
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slika 15: Potrdilo o vpisu. 
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2.5 Prednosti in slabosti varnega elektronskega podpisa pred klasičnim 
Varen elektronski podpis je tak, ki ga je nemogoče ustvariti brez poznavanja zasebnega ključa 
podpisnika. 
Elektronski podpis je matematično povezan z dokumentom. 
Za vsako elektronsko listino je elektronski podpis unikaten. To pomeni, da v primeru, da se spremeni 
vsebina listine, podpis postane avtomatsko neveljaven, saj je veljaven le za prvotno listino. 
Spremenjena listina nima več veljavnega podpisa, potrebno ga je ponovno ustvariti. 
Elektronski podpis je matematično povezan z javnim ključem. 
Nemogoče se je izgovarjati, da je bil podpis ponarejen, saj ponarejenih kriptografskih podpisov ni. 
Vsak elektronski podpis je pristen za nek dokument. Možno pa je, da je nekdo v roke dobil zasebni 
ključ podpisnika in listino podpisal v njegovem imenu. V tem primeru je nepridiprav ustvaril veljaven 
podpis. Neveljavnosti elektronske listine v tem primeru ni moč dokazati z listino samo. Prednost 
elektronskega podpisa pred klasičnim je v tem, da za krajo identitete nepridiprav potrebuje zasebni 
ključ (skrivnost), ki je znan le lastniku; pri klasičnem podpisu pa lahko odtis ali lastnoročni podpis 
ukrade s katerekoli pridobljene podpisane listine oz. mu ga podpisnik pošlje kar sam.  
Vsak elektronski podpis je unikaten. 
Unikatnost elektronskega podpisa se preprosto opazi na elektronskem podpisu shranjenem na 
papirju. To dejstvo je treba poudarjati na Japonskem, kjer občutek varnosti temelji na tem, da je bil 
Inkan ročno izdelan iz posebnega materiala, ki za sabo pusti sledi unikatnosti. Varnost svojega pečata 
povezujejo s tem, da je zaradi ročnega dela ta Inkan svetovni unikat. S papirja se da ugotoviti, ali je bil 
odtis narejen z lesom, kovino ali gumo; 3D tiskalniki ki bi znali tiskati les ne obstajajo, tiskati ali 
lasersko rezkati kovino pa je predrago. Unikatnost vsakega podpisa za vsak dokument ljudem dviga 
zaupanje v sistem, zaradi česar bi lahko elektronski podpis postal bolj sprejemljiv. Ker je digitalni 
podpis le informacija, ga je potrebo le še spraviti v vidno obliko, da se bo to dejstvo dalo preveriti. 
Elektronski podpis ne potrebuje izvedenca za preverbo avtentičnosti. 
Pri klasičnem podpisu je za preverjanje avtentičnosti lastnoročnega podpisa proti overjenemu 
potreben izvedenec. Elektronski podpis to preverjanje omogoča elektronsko. Nalogo človeškega 
izvedenca tako prevzame računalniški program ter s tem tudi odgovornost prejemniku dokumenta 
(bančnemu uslužbencu ob prejemu Potrdila o vpisu).  
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Vsak veljaven elektronski podpis je overjen 
Aplikacija, ki preverja elektronski podpis mora preveriti ujemanje podpisa z dokumentom ter javnim 
ključem. Da preveri avtentičnost, mora javni ključ pridobiti od zaupanja vrednega vira. To je lahko 
interna baza, varna internetna stran običajno pa kar certifikat, ki je sam overjen pri zaupanja 
vrednem izdajatelju certifikatov. Brez zaupanja vrednega vira elektronski podpis ne more biti 
veljaven, tako kot ne more biti veljaven osebni dokument izdan od neznane ustanove. Overjanje 
lastnoročnih podpisov je plačljiva storitev, overjanje elektronskih podpisov pa vgrajena v sistem in 
tako praktično zastonj. 
Klasični podpis v elektronskem svetu nima nikakršne veljave. 
Lepljenje lastnoročnega podpisa, shranjenega v bitni sliki na elektronski dokument, ne predstavlja 
nobene avtentičnosti. Obratno pa, če bi spravili elektronski podpis na papirnat medij, bi ta obdržal 
vse svoje lastnosti. 
Za ustvaritev digitalnega podpisa je potrebna računalniška pismenost. 
To dejstvo kmalu ne bo več problem. Trenutna implementacija digitalnih podpisov je nejasno 
definirana. Niti nekateri računalniško pismeni ga s ponujenimi orodji ne znajo uporabljati, vsaka 
organizacija pa skuša izvedbo poenostaviti po svoje. Prav tako je popularna programska oprema ki 
ponuja digitalne podpise (Adobe, Microsoft) zaprtokodna, dodatne funkcionalnosti ki so nujno 
potrebne za veljavnost podpisa, kot je časovni žig, pa so nejasno opredeljene. 
Za preverjanje klasičnega podpisa je potreben izvedenec 
Elektronski podpis lahko mnogo ceneje preveri program, izven časa uradnih ur. 
Nadgraditev varnosti je pri elektronskem podpisu preprostejša. 
Spremeniti način podpisovanja je pri klasičnem podpisu težavno. Uvajanje varnejšega načina 
lastnoročnega podpisa na način, da se zahteva določena komplikacija (kot je to narejeno pri geslih, 
zahtevajo se kombinacije številk in znakov), je težavno. Ljudi se ne da prisiliti, da bodo od nekega dne 
naprej uporabljali drugačen podpis zaradi zahteve po višji varnosti (tako kot Captcha). Prav tako ni 
sistema, ki bi znal preverjati zadostno kompleksnost lastnoročnega podpisa. Varnost elektronskega 
podpisa pa se da nadgraditi preprosto s posodobitvijo programske opreme in kriptografskega 
standarda, ne  da bi bil uporabnik obremenjen.  
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Elektronski podpis je težje uporabljati kot lastnoročnega 
Zaenkrat še ni sistema, ki bi omogočal tako preprosto uporabo elektronskega podpisa, kot je 
lastnoročni podpis, ki potrebuje le pisalo oziroma, ki bi potreboval le osebno overjeno štampiljko 
(Inkan). Sistem ki skuša to težavo reševati je na dotik občutljiva tablica, na katero se izvede 
lastnoročni podpis (slika 19). Taka izvedba podpisa pa je slabša od lastnoročnega podpisa na papirju, 
saj ne ustvari niti originala, ki je potreben za preverbo avtentičnosti. 
 
2.6 Prednosti elektronskega podpisa, shranjenega na papirju 
2.6.1 Elektronsko podpisovanje izvedeno na podoben način kot klasično podpisovanje 
Ljudje smo navajeni preprostega podpisovanja brez posebne kompleksne strojne opreme. Najprej se 
dokument prebere, nato razume, za tem pa podpiše. Za izvedbo elektronskega podpisa se je najprej 
potrebno strinjati o obliki formata, nato o operacijskem sistemu ter postopek izvesti na računalniški 
napravi. Problematično je tudi preverjanje, če podpis sploh obstaja. 
Elektronski podpis na papirju omogoča intuitivno preverbo obstoja podpisa, saj je lahko podpis ločen 
od dokumenta. Da podpis obstaja, je samoumevno, saj se ga vidi. Če je to, kar se vidi, pristno, pa se 
preveri z elektronsko napravo. 
2.6.2 Prilagoditev elektronskega podpisa nekaterim birokratskim zahtevam 
Sodeč po ustnem zagotovilu Ministrstva za Pravosodje se sme Potrdila o nekaznovanosti, kot tudi 
druga potrdila z Ministrstev zaradi neurejene zakonodaje izdajati le na papirnatem mediju. Vsa 
potrdila o nekaznovanosti so v RS tudi digitalno podpisana, kot je označeno desno zgoraj na pisni 
verziji potrdila (Slika 16). To pomeni, da nekje obstaja digitalno potrdilo, ki je bilo overjeno na neznan 
način in shranjeno nekje kamor prejemnik nima dostopa. Digitalno overjanje potrdil s strani 
Ministrstev je torej samo sebi namen, verodostojnost je povsem odvisna od Ministrstva samega in se 
jo da preveriti le v času uradnih ur. 
Do originalnega Potrdila o nekaznovanosti, ki je izdano s strani Ministrstva za Pravosodje (Slika 16) 
nima dostopa niti prejemnik potrdila. S potrdila je razvidno, da prejemnik dobi le brezbarvno kopijo, 
ki je ponovno ožigosana in podpisana. Možno je tudi, da originalni dokument sploh ni bil žigosan in 
podpisan, temveč sta bila žig in podpis preprosto natisnjena s tiskalnika. Lastnoročni podpis analitika 
na overitvi kopije pa se celo razlikuje od njegovega prvotnega in je le nekompleksna parafa. To pa 
prejemniku dokumenta, ki nima sistema za preverjanje avtentičnosti, daje občutek, da je dokument 
ponarejen. Takšen dokument so mi v tujini že zavrnili, češ da je ponaredek. Poskus rešitve te težave s 
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strani uprave je, da se vsa potrdila podpisujejo tudi digitalno. Zato je desno zgoraj v kvadratku 
navedeno, da je bilo potrdilo digitalno podpisano. To pa je zopet samo sebi namen, saj jamstvo za ta 
kvadratek prevzame podpis spodaj, jamstvo za podpis spodaj pa prevzema kvadratek. Dostopa do 
digitalnega potrdila prejemnik namreč nima.  Ministrstvo ga ne more izdati elektronsko, ker za to ni 
pravne podlage. 
Shramba digitalne informacije na papirnatem mediju bi omogočila izdajanje digitalno podpisanih izjav. 
Podobno se je dogajalo pri izvozu kriptografske programske opreme iz ZDA v Evropo [15]. Ker je bilo 
nezakonito deliti kriptografsko tehnologijo po elektronskih medijih, so odprto kodo tiskali na papir in 
jo v obliki knjige povsem legalno prodajali v Evropo. Verzija za ZDA je imela priložen CD, verzija za 
Evropo in ostali svet pa ne. 
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 Slika 16: Potrdilo o nekaznovanosti  izdano od Ministrstva za Pravosodje. Desno zgoraj informacija o digitalnem podpisu. 
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2.6.3 Ohranitev zasebnosti pred tretjo osebo 
Ustvarjanje digitalnih podpisov je za povprečnega uporabnika še vedno težavno opravilo. Zaradi tega 
so se notarji v Turčiji modernizirali in začeli ponujati digitalne overitve (osebno digitalno potrdilo v 
Turčiji še ne obstaja). Če podpisnik želi imeti digitalno podpisan dokument, potem fizični dokument 
nese do notarja, ta mu ga skenira, podpiše z notarskim certifikatom in izda na digitalnem mediju. 
Druge možnosti podpisnik nima, saj ne poseduje digitalne identitete. Te storitve so notarji začeli 
ponujati tudi na daljavo. Končnemu uporabniku je dana elektronska naprava z OTP-jem (ang. One 
Time Password), preko katere se uporabnik identificira. Ta sistem nekatere banke uporabljajo za 
dostop do spletnega bančništva. 
Celoten postopek je povsem legitimen, vendar povsem nepotreben v kolikor oseba želi le digitalno 
podpisan dokument brez dodatne overitve. Prisotnost tretje osebe za vsako pogodbo na daljavo 
poveča čas izvedbe podpisa, povzroča stroške in hrani nepotrebno industrijo, najhuje pa je to, da 
tretji osebi daje vpogled v vsebino dokumenta! Pri uporabi standardnega RSA podpisovanja z osebno 
digitalno identiteto bi v primeru potrebe po digitalni overitvi notarju lahko poslali le hash povzetek, 
ne pa celotnega dokumenta, saj se pri večini overitvah notar le potrjuje podpis podpisnika in ne 
vsebine dokumenta. 
„Od prvega Januarja 2015 morajo v RS pravne in fizične osebe, ki opravljajo dejavnost, proračunskim 
uporabnikom pošiljati račune v elektronski obliki. E-računi morajo biti sestavljeni po predpisanih 
standardih in pogojih, ki veljajo za njegovo sestavitev in sicer v obliki e-SLOG ter podpisani z 
elektronski podpisom”. To obvestilo so Novembra 2014 od svojih računovodij dobili vsi podjetniki. Ti 
bodo morali uporabljati državni sistem imenovan e-Račun. Ministrstvo za Finance RS kot razlog za 
obstoj tega sistema navaja manjšo porabo papirja, večjo varnost, hitrejše poslovanje, večjo 
preglednost, nižje stroške poslovanja ter možnost hranjenja v elektronski obliki [23]. V tej diplomski 
nalogi skušam prikazati, da se nadgradnjo navadnega računa da narediti preprosto z majhno QR kodo 
poleg klasičnega računa brez posredovanja tretje osebe ali vzdrževanja dragega aparata. Za manjšo 
porabo papirja ga izdajatelj samo ne natisne. Državni sistem e-Račun je povsem nepotreben za 
razloge ki jih Ministrstvo navaja na svoji spletni strani. Potreben je le v primeru, če država želi 
povečati nadzor nad podjetji in državljani, s tem pa centralizira podatke. Povečan nadzor s 
centraliziranim in nerazpršenim zbiranjem podatkov pa ogroža demokracijo [24] 
2.6.4 Optimizacija izdajanja dokumentov 
Kopija digitalno podpisanega dokumenta nasprotno od kopije klasičnega dokumenta obdrži 
avtentičnost. To pomeni, da se da digitalno podpisan dokument shranjen na papirju preprosto 
fotokopirati ali shraniti v obliki bitne slike. Fakulteta bi lahko vsakemu študentu izdala le en digitalno 
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overjen izvod potrdila o vpisu, lahko celo preko elektronske pošte, naprej pa jih študent lahko kopira 
sam. Manj stroškov za fakulteto in manj nevšečnosti za študenta. Enako velja za ostala podobna 
potrdila, ki se jih izdaja v več izvodih zgolj zaradi potrebe po avtentičnosti, čemur pri klasičnem 
dokumentu zadostuje le originalnost. 
2.6.5 Optimizacija prejemanja dokumentov 
Digitalno podpisan dokument ima prednost, da se ga da v zanemarljivem času poslati kamorkoli, kjer 
postoji svoboden (necenzuriran) internet. Listine, izdane na papirju s strani fakultete ali države bi se 
dalo preprosto skenirati in poslati v obliki bitne slike. Prejemnik lahko tako potrdilo na drugi strani 
preprosto natisne in v rokah ima avtentično potrdilo. 
2.6.6 Eliminacija neavtentičnih in ponarejenih listin 
Akademska inflacija izobraženim mladim povzroča oteženo iskanje delovnega mesta. Na dobra 
delovna mesta pri gigantih kot so Google, Yahoo, IBM se na posamezno delovno mesto lahko prijavi 
tudi več sto ljudi s celega sveta. Velika težava je priti med tiste ožje izbrance, ki se jih sprejme na 
intervju. Obstajajo posebna podjetja, ki se ukvarjajo z izdelavo življenjepisa in CV-ja. Delavcev dobra 
podjetja ne iščejo več, temveč jih sortirajo. Prosilci za delo med seboj konkurirajo s svojim znanjem ki 
ga potrjujejo s certifikati in diplomami. Zelo pomembno je priti skozi prvo sito do osebnega stika z 
delodajalcem – do intervjuja. Do razgovora pridejo tisti, ki imajo najboljše reference. Tem referencam 
pa ne more biti potrjena avtentičnost, zato do intervjujev večkrat pridejo tudi tisti z lažnimi 
referencami. To krade podjetju čas, pošten prosilec pa potencialno izgubi možnost razgovora in 
delovno mesto. Celo dober kandidat za delovno mesto je včasih prisiljen, ne le da si zagotovi dobre 
resnične reference, pač pa si jih mora tudi nekaj izmisliti, da sploh pride do razgovora. Ta način izbire 
kandidatov je nepošten in kandidate sili, da govorijo neresnico. 
Digitalna potrdila ta problem rešujejo. Ker ustanove rade izdajajo potrdila na papirju, bi lahko nanj 
natisnili tudi digitalno verzijo. Reference bi bile lahko avtomatsko preverjene z računalniškim 
programom, neavtentične pa bi se preprosto zavrgle, lažnivca pa prepoznalo. Še bolj pomembno pa 
je, da bi z védenjem, da tak sistem obstaja, preprečili sam nastanek ponarejenih referenc. 
2.6.7 Manj porabljenih papirnatih virov 
Posel danes poteka tudi na daljavo. Naročnik storitve želi na daljavo vklopiti storitev (slika 17). To 
zahtevo poda z neregistriranega e-naslova. Ponudnik storitve vrne obrazec, katerega želi vrnjenega z 
lastnoročnim podpisom. Prva težava je, da ponudnik storitve ne sprejema digitalno podpisanih 
dokumentov, čeprav zakon navaja, da je ta popolnoma enakovreden lastnoročnemu [25]. To se zgodi 
zaradi notranje ureditve podjetja, ki se še ni prilagodila modernim standardom, standardi sami pa še 
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niso dobro postavljeni in nesmiselno je postavljati sistem, ki ga ne zna nihče uporabljati. Ponudnik 
želi imeti papirnato kopijo. Druga težava, dokument je potrebno natisniti, podpisati, nato pa 
poskenirati in elektronsko vrniti. S tem se ustvari kos papirja, ki ga bo potrebno zavreči. Tretji 
problem je, da naročnik ponudniku vrne kopijo. Če bi se ta podpis izvedel preprosto v foto programu 
in se le prilepil na dokument, bi bil vrnjen dokument popolnoma enako pristen – ne bi bil. To storitev 
lahko za kogarkoli naroči kdorkoli, saj v tem postopku ni nobene preverbe identitete osebe, ponudnik 
storitve pa v svoji interni bazi shranjuje neavtentične dokumente. Možnost zanikanja podpisa 
dokumenta bi bila mogoča le po pravni poti, česar se pa posameznik običajno ne loti zaradi prevelikih 
stroškov in raje plača nekaj česar ni koristil. 
Digitalni podpis v obliki QR kode se da izvesti brez prisotnosti papirja. To listino se pošlje nazaj 
ponudniku storitve, ki jo natisne na papir in shrani v fizični obliki. Elektronsko podpisan dokument na 
papirju je za razliko od lastnoročno podpisanega pristen. 
 
slika 17:  Primer zahteve po nepristnem dokumentu (skeniranem dokumentu) z nemogočo potrditvijo 
                  identitete podpisnika (elektronski naslov ni uradno vezan na uporabnika). 
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2.7 Elektronsko berljivi podatki na papirnatem mediju danes 
Napoved o brezpapirnati pisarni je že stara in se še ni zgodila. Praktičnost informacije na papirnatem 
mediju je prevelika. Ljudje dokumente lažje shranjujemo v fascikle kot pa v računalniški datotečni 
sistem. Tudi hramba podatkov na papirju je veliko bolj obstojna, ob idealnih pogojih zdrži več kot 
tisoč let [26], čemur ne pride blizu nobena magnetna (trdi disk) ali električna naprava (spominska 
celica, FLASH). 
Ker bodo papirnate listine še dolgo del človeške civilizacije, je smiselno nekatere digitalne informacije 
shranjevati na papirju. Računalniki še niso dovolj izpopolnjeni, da bi znali brati človeško pisavo 
zadovoljijo dobro, zato se ta problem rešuje z računalniško berljivimi znaki, s črtnimi kodami. 
2.7.1 Črtne kode v rokah uporabnika mobilne naprave 
Sistemov črtnih kod je več in so se do nedavno uporabljale izključno v industriji ter v večjih podjetjih, 
običajno trgovskih. EAN – European Article Number (slika 18) je 13 mestna številka zapisana v 
računalniški obliki – črtni kodi – za lažje identificiranje artikla. ISBN – International standard book 
number je mednarodna število, uporabljeno za identifikacijo knjig [27] in uporablja EAN-13 črtno 
kodo za zapis v elektronski obliki. 
 
slika 18: Primer EAN—13 črtne kode. 
Leta 2007 je izšel prvi iPhone, ki je trg mobilne telefonije postavil na glavo in v roke vsakemu 
uporabniku potisnil ogromno računalniške moči z veliko vhodnimi/izhodnimi enotami. To se je 
poskušalo že prej, vendar je podjetju Apple to uspelo narediti tako dobro, da te naprave potrošniki 
sedaj zahtevajo sami. Konkurenčna podjetja so sledila, sprva Android, potem Windows Phone, v 
razvoju so tudi druge platforme in pametne mobilne naprave so že skoraj izkoreninile klasične, ne-
pametne mobilne telefone. 
Revolucija so bile tudi črtne kode. Te so se razvile in znajo shraniti že omembe vredno količino 
podatkov, vsekakor pa več kot človeško berljiv ekvivalent na enoto površine. To pomeni, da se da že 
danes na standarden A4 format papirja shraniti več berljive digitalne informacije, kot pa berljive 
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nedigitalne. V bodoče bi bilo moč kar zraven klasične listine na majhen prostor natisniti tudi digitalno 
verzijo, ki bi imela vse prednosti, naštete v prejšnjem poglavju. 
Povprečnemu uporabniku je najbrž najbolj znana QR koda. QR koda izvira z Japonske [28]. Japonski 
pametni telefoni so jih bili sposobni skenirati, oglaševalci so jih vpeljali v svoj oglaševalski program ter 
ljudi celo naučili uporabljati [29]. Če je implementirano pametno, potem shranjevanje spletnih URL 
naslovov v QR kodo zvišuje verjetnost, da uporabnik obišče spletno stran oglaševalca [30]. 
Druge črtne kode, kot so Aztec koda, CrontoSign, DataMatrix,EzCode, Maxicode, so za nekatere 
namembnosti boljše ali slabše od QR kode [31], vsekakor pa niso tako prepoznavne kot QR koda. 
V diplomski nalogi sem se odločil za shranjevanje digitalnih dokumentov ter kriptografskih podpisov v 
obliki QR kode. QR koda je na Android platformi najbolj podprta, povprečnemu uporabniku pa je 
njena oblika najbolj znana. Če uporabnik vidi QR kodo, običajno ve, da se jo da prebrati z mobilnim 
telefonom. 
2.7.2 Kriptografski podatki na papirnatem mediju 
Digitalne informacije na papirju obstajajo že dlje časa. EAN kode za označevanje knjig in živilskih 
izdelkov, QR kode v avtomobilski industriji [28]. Kar pa se dogaja prav zdaj, pa je rojstvo novih 
sistemov za uporabo kriptografske informacije na papirju. 
2.7.2.1 Bitcoin 
Primer uporabe kriptografske informacije na papirju je novodobni denar Bitcoin. Na dan 23.9.2014 je 
en bitcoin vreden približno 313 EUR. Tega se lahko shrani v obliki QR kode in natisne na papir z 
navadnim tiskalnikom. Nekaj kvadratnih centimetrov cenenega papirja je pravkar postalo vredno 313 
evrov. Vrednost je skrita v tem, kar ta informacija predstavlja (enako kot pri denarju, umetninah ali 
diamantih). Bitcoin kot prvi omogoča to informacijo prenašati elektronsko brez oderuških 
posrednikov; vrednost lahko shrani kjerkoli ali kamorkoli, ne nujno na centraliziran sistem pod 
nazorom nekoga tretjega (Banka, Paypal, Skrill). 
2.7.2.2 photoTan 
Švicarski in nemški bančni sistemi uporabljajo zaprtokodno črtno kodo, ki so jo naredili sami in 
poimenovali photoTAN [32]. Uporablja se za dostop do elektronskega bančništva z mobilne naprave. 
Trenutni popularni sistem dostopa do spletnega bančništva od doma je uporaba bančne kartice in 
majhne naprave, pridobljene od banke. Bančno kartico se vstavi v to napravo in generira se šifro, ki 
se jo potem vnese v e-portal. PhotoTAN ta postopek nekoliko poenostavi, saj za dostop do spletne 
banke ni potrebno več ročno vnašati kode v portal, pač pa se le poskenira črtno kodo photoTAN. 
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Banka pošlje šifrirano sporočilo v obliki črtne kode, to se slika s fotoaparatom na pametni napravi in 
dostop do spletne banke je nemudoma omogočen. 
2.7.3 Kriptografski podpis na papirnatem mediju 
Informacije, ki niso zgolj ID številke, že obstajajo na črnih kodah. Tudi kriptografski podatki že 
obstajajo v obliki črtnih kod. Kriptografski podpis v obliki črne kode, izveden na človeku doumljiv 
način pa še ni razširjen, oziroma najbrž sploh še ne obstaja. S tem se primarno ukvarja ta diplomska 
naloga. 
2.8 Klasični podpis na elektronskem mediju 
Lastnoročni podpisi so se znašli v elektronskem svetu. Kljub temu da so le kopije in pravzaprav 
legitimni ponaredki, se je njihova uporaba razširila zaradi neobstoječega varnega alternativnega 
sistema. 
Poštno pošiljko, naslovljeno na določen naslov lahko sprejme kdorkoli, ki je na tem naslovu prisoten. 
Potreben ni noben način avtentikacije. V Sloveniji pismonoša s seboj prinese evidenčni list, kamor se 
oseba podpiše, da je prejela paket. Na Nizozemskem pismonoša prinese tablično napravico, kamor se 
oseba podpiše z elektronskim pisalom. Tovrsten način potrditve – podpis brez imena ali priimka 
prejemnika ne more imeti nobene veljave, saj je nemogoče ugotoviti, komu podpis pripada. Varnost 
sistema temelji na zaupanju oseb, ki se sploh ne poznata. 
2.8.1 Lastnoročni podpis ustvarjen s tablično napravo. 
Izvedba lastnoročnega podpisa zahteva papir in pisalo. Posameznik izvede lastnoročni podpis na sebi 
prilagojen način, običajno s pisalom ki ima premer manjši od 1 cm in podlago, ki je dovolj velika, da 
roka lahko med podpisovanjem na njej počiva. Potni listi ter osebna izkaznica ponekod vsebujeta 
sliko lastnoročnega podpisa lastnika. V Sloveniji se ponekod lastnoročni podpis pobere z elektronsko 
tablično napravo, ki je premajhna, da bi se lahko dlan naslonila na podlago (slika 19). Ustvarjen 
podpis nima pravilne oblike resničnega lastnoročnega podpisa posameznika in v primeru preverjanja 
lahko povzroči več težav kot pa prednosti. Poleg tega pa podpisnik ne more niti vedeti, kaj sploh 
podpisuje, saj naprava ne omogoča naprednega branja pogodb, pač pa mora verjeti uslužbencu na 
besedo. Preverjanje dveh podpisov se mora zgoditi tako, da jih avtor ustvari v enakih pogojih, da sta 
lahko primerljiva. 
Smiselnost uporabe tablične naprava za shranjevanje lastnoročnih podpisov elektronsko je vprašljiva. 
Lastnoročni podpis v digitalizirani obliki nima nobene veljave, saj je pogoj za veljavno listino z 
lastnoročnim podpisom obstoj originala. Z uporabo te naprave pa originalen podpis ne obstaja nikjer.  
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slika 19: Naprava za podpisovanje namenjena ustvarjanju lastnoročnih podpisov elektronsko. 
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2.8.2 Lastnoročni podpis shranjen v računalniški pomnilnik. 
Klasični dokumenti v papirnati obliki, ki so bili skenirani, lahko služijo kot dokaz, da nekje resnično 
obstaja original. Vendar pa je tudi poneverba za ta namen zelo preprosta. Ponarejen dokument se 
ustvari na računalniku, nato natisne, malce zmečka ter nato skenira. Slabša kvaliteta daje prejemniku 
lažni občutek o starosti in avtentičnosti dokumenta. 
Obstajajo tudi dokumenti, ustvarjeni na računalniku, ki le izgledajo tako, kot da bi bili narejeni fizično. 
Primer tega je vabilo Slovenske vojske (slika 20), ki je bilo napisano v programskem okolju Office, 
zraven pa prilepljeni podpisi vabiteljev. Vabilo je bilo poslano na način, ki še omogoča urejanje 
dokumenta. Podpise vabiteljev se da preprosto shraniti v računalniški pomnilnik in uporabiti za 
poljuben namen. 
 
slika 20: Vabilo slovenske vojske. Podpisi vabiteljev so bitne slike in so izvozljive. 
 
Elektronski podpis je nemogoče premakniti na nek drug dokument na tako preprost način kot je izreži 
in prilepi. Elektronski podpis v vidni obliki priložen človeško berljivemu dokumentu pa omogoča, da 
dokument, natisnjen na papir, obdrži avtentičnost. Podrobnosti takega podpisa so opisane v 
naslednjem poglavju. 
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V tem poglavju so opisane tehnične podrobnosti mehanizmov, uporabljenih v praktičnem delu ter 
utemeljitev za njihov izbor. 
3.1 Izbor platforme 
Za implementacijo kriptografskega podpisa na papirju je uporabljen operacijski sistem Android. 
Android je izbran zaradi več razlogov. Android je odprtokoden [33]. Programska oprema za razvoj je 
brezplačna na voljo vsem. Uporabil sem Android Studio, ki je v času nastanka te diplomske še v Beta 
fazi razvoja. Programski jezik, ki ga Android uporablja je Java, Java pa je jezik ki je namensko 
ustvarjen tako, da lahko teče na veliko različnih platformah preko Java Virtual Machine [34]. Telefoni, 
ki poganjajo Android imajo tudi največji tržni delež med uporabniki na svetu [35]. 
3.2 Izbor kriptografskega sistema za podpisovanje 
Najbolj znana kriptografska sistema za šifriranje in podpisovanje sta RSA in Diffie-Hellman z DSS. 
Najbolj uporabljena asimetrična kriptografija (kriptografija javnega ključa) pa je RSA. Standardiziranih 
algoritmov, ki uporabljajo RSA je veliko. Razlikujejo se po njihovi namembnosti, v grobem pa po 
velikosti RSA ključa, zahtevani varnosti, potrebe po moči procesorja, porabe pomnilnika. Aplikacija za 
namen podpisovanja uporablja kriptografski sistem RSA zaradi njegove podpore v Androidu ter 
razširjene uporabe. Certifikate, narejene po RSA kriptosistemu, izdaja večina digitalnih overiteljev, 
med njimi tudi slovenska Sigen-CA in Sigov-CA. 
3.2.1 Zahteve za zapis elektronskega podpisa v vidno obliko 
Aplikacije za izmenjavanje sporočil po varni poti morajo šifrirati sporočila vsakokrat, ko se sporočilo 
pošlje. Taka aplikacija ima zahtevo, da mora šifriranje in dešifriranje izvesti relativno hitro in še vedno 
varno. Tip šifriranja ali podpisovanja mora izbirati med hitrostjo in varnostjo. Elektronski podpis 
zapisan v QR kodi pa se v primerjavi z aplikacijo za izmenjavanje sporočil zgodi zelo redko. To pomeni, 
da hitrost izvedbe podpisa ni zelo pomembna. Ima pa drugo težavo: omejeno količino prostora. 
Elektronsko podpisan dokument naj bi imel vedno priložen dokument, podpis, ter overjen javni ključ 
podpisnika vključno z meta podatki, časovnim žigom, krajevnim žigom, in podobnimi. Ti pa so lahko 
zelo obsežni in za shranitev na papirju za to ni prostora, poleg tega pa je precej podatkov 
redundantnih. Nekaj kilobajtov ne pomeni veliko v elektronskem svetu, pomeni pa veliko, če je treba 
digitalno informacijo shraniti v vidno obliko na papirnat medij. Elektronsko podpisan dokument 
zaradi pomanjkanja prostora tako ne more uporabiti standardnega načina za shranitev elektronsko 
podpisanega dokumenta. Poiskati je treba zlato točko med varnostjo in količino podatkov, ki jih 
zasede.  
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3.2.1.1 Bitni nivo varnosti 
Izvedba lastnoročnega podpisa traja največ nekaj sekund, enaka zahteva se za enako namembnost 
lahko postavi tudi za elektronskega. Nekaj sekund je v računalniškem svetu ogromno časa, zato si tak 
podpis lahko privošči najmočnejšo in matematično najbolj zahtevno operacijo izvedbe. Operacija 
izvedbe mora biti optimizirana. Daljši čas izvedbe pomeni tudi daljši čas napada na podpis (izvedbo 
veljavnega podpisa brez vedenja zasebnega ključa), kar je zaželeno. Izvedba podpisa mora biti kar se 
da zahtevna, zato da traja čim dlje, vendar pa največ toliko časa, da še ni moteča za uporabnika. Z 
razvojem tehnologije se mora kompleksnost ustrezno povišati, kar je možno z avtomatskimi 
nadgradnjami programske opreme, brez vednosti uporabnika. 
Matematična zahtevnost ter posledično čas izvedbe ni problem pri podpisih, ki se jih ustvarja redko 
(digitalnih podpisih na papirju). Ta je problematična pri sistemih, ki morajo šifrirati ali podpisovati 
veliko količino majhnih informacij v realnem času (šifriranje kratkih tekstovnih sporočil ali zvokovnih 
paketov). Največja težava pri elektronskem podpisu na papirju je njegova velikost. Želja je, da bi bil 
podpis na papirju velik enako kot je velik lastnoročni podpis ali žig, nekje 10 kvadratnih centimetrov. 
Velikost podpisa je pri RSA pogojena z velikostjo ključa, z velikostjo ključa pa je pogojen bitni nivo 
varnosti. Bitni nivo varnost se pri RSA kriptosistemu povečuje s večanjem velikosti ključa. 
Nivo varnosti, merjen v bitih, je odvisen od najboljšega do sedaj odkritega algoritma za razdrtje 
varnosti – za dešifriranje šifriranega dokumenta ali za ponaredbo podpisa. Slovenski overitelj Sigen-
CA izdaja RSA ključe velikosti 2048 bitov po X.509v3 ITU-T standardu.  
Kriptografski sistem je zlomljen, če se ob pravilni implementaciji kriptosistema nanj odkrije napad, ki 
je hitrejši od brute-force napada. Kaj točno brute force pri RSA pomeni, ni povsem jasno [36]. Jasno 
pa je, da je najuspešnejši znan napad na RSA iskanje dveh prafaktorjev javnega ključa, iz katerih se 
potem da izračunati zasebni ključ. Varnost RSA kriptosistema generalno (drugače pa tudi drugje) leži 
v tem, da je iskanje praštevil matematično težko. Najhitrejši algoritem za iskanje praštevil, ki imajo 
več kot 100 binarnih števil je GNFS (General number field sieve). Računska zahtevnost (ang. 
Computational complexity) je mera, ki pove, koliko operacij je največ potrebno, da algoritem pride do 
rešitve. Največ zato, ker če med računanjem rešitev že najde, nima smisla iskati še naprej. Računska 
zahtevnost za iskanje praštevil po GNFS se računa po naslednji enačbi (slika 21). 
 
slika 21: Enačba za približen izračun računske zahtevnosti iskanja prafaktorjev za števila večja od stotih bitov. 
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Za 2048 bitni RSA ključ je rezultat 116, malenkost več od 112. Stodvanajst bitov je ena od definiranih 
prelomnic za nivo varnosti s strani organizacije NIST. Druge pogoste številke, ki opisujejo bitni nivo 
varnosti so 80, 128, 192 in 256. 2048 bitni RSA ključ torej zagotavlja 112 bitov varnosti, v resnici pa jih 
ima po GNFS enačbi še malo več. Izračun se jemlje le kot približek. Kompleksnost 112 bitov pomeni, 
da naj bi algoritem za razcep 2048 bitnega števila potreboval največ 2112 operacij. 
NIST – ameriški nacionalni inštitut za standarde in tehnologijo javno objavlja smernice za uporabo 
podpisov. Članek v Computer Security z leta 2011 navaja, da mora minimalni nivo varnosti za 
ustvarjanje podpisov v letu 2014 biti 112 bitov [37], kar pri uporabi RSA pomeni uporabo ključa 
velikosti vsaj 2048 bitov. 
 
3.2.1.2 Velikost podpisa merjena v bitih 
RSA mehanizem za 112 bitno varnost potrebuje ključ velik 2048 bitov. To pa pomeni, da bo podpis 
tudi velik okrog 2048 bitov, kar ga naredi nezanimivega za uporabo v podpisu shranjenem v QR kodi. 
Pri RSA je razmerje med velikostjo podpisa in varnostjo, ki ga ponuja, zelo velik. Alternativo ponuja 
ECDSA, Eliptic Curve Digital Signature Algorithm, ki ima razmerje med bitnim nivojem varnosti ter 
dejanskimi zasedenimi biti, manjše od RSA [38]. To pomeni, da podpis izveden z ECDSA zasede manj 
prostora pri isti bitni varnosti, kar pomeni tudi manjše QR kode. 
 
3.2.1.3 Prepoznavnost in podpora algoritma 
Najbolj uporabljen sistem za podpisovanje danes je RSA. Za RSA obstaja tudi največ avtohtone 
podpore v Androidovi knjižnici, prav tako RSA uporablja Slovenski Overitelj Digitalnih potrdil SiGenCA. 
Podpis velikosti 2048 bitov se da spraviti v QR črtno kodo površine 10 cm2 To pomeni, da se še lahko 
uspešno prebere z mobilnim telefonom, če je kvaliteta tiska dovolj dobra ter kvaliteta kamere ter 
procesorska moč pametne naprave zadovoljiva. Pomembna je tudi aplikacija, s katero se QR koda 
prebere. Kvaliteta se mora podrejati QR Code ISO standardu [39]. Zaradi teh razlogov sem se za 
izvedbo digitalnih podpisov odločil za uporabo RSA algoritma. 
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3.3 Kaj je predmet podpisovanja? 
Pri klasičnem dokumentu je načeloma samoumevno, kaj je predmet podpisovanja. Kot ime samo 
pove, se podpisnik strinja z vsem, kar je nad podpisom, na istem fizičnem dokumentu. Problematično 
je lahko edino to, da se lahko vsebina dokumenta po izvedbi podpisa spremeni, česar ni moč preveriti, 
zato je pametno, da si podpisniki ustvarijo kopije in jih shranjujejo. Pri digitalnih dokumentih pa ni 
povsem jasno, kaj se podpisuje. Tehnologija omogoča, da se lahko podpiše kakršnokoli digitalno 
obliko, video, fotografijo, dokument, skratka karkoli. Podpisuje se niz nekih bitov, število, ki ga lahko 
različni programi različno interpretirajo. Zaradi tega je pogoj za digitalni dokument nujno sistem 
WYSIWYS. 
3.3.1 WYSIWYS – What you see is what you sign. Kar vidiš, to podpišeš. 
Potreba po pojmu se je pojavila že, ko se je digitalni podpis prvič pojavil leta 1976 [40]. Pojem pravi, 
da mora biti digitalni podpis veljaven le za tisti del dokumenta, ki ga podpisnik vidi. Neka izjava, ki je 
skrita v meta podatkih dokumenta ali nekje, kjer ga podpisnik ni videl, ne more biti veljavna, četudi je 
podpisana. Zato je zelo pomembno, da se ve, katera aplikacija je prebrala sporočilo.  
Če je npr. elektronsko podpisana fotografija, v kateri je skrito sporočilo v obliki stenografije, potem 
podpis ne sme veljati za to skrito sporočilo. Predmet podpisa mora biti jasen. 
3.3.2 Oblikovani stil besedila 
Pomembnost estetike dokumenta je lahko velika ali pa majhna. Pri lastnoročnem podpisu mora biti 
podpis spodaj, kar je že neko pravilo estetike. Obstajajo obrazci, ki so oblikovani različno za različne 
tipe dokumentov. Poročne pogodbe, darilne pogodbe, oporoke so videti različno. Vendar je oporoka 
še vedno veljavna, četudi ni pravilno estetsko oblikovana. Za podpisan dokument je najpomembnejša 
informacija, ki je shranjena v besedilu, njena postavitev ni tako zelo pomembna.  
Zaradi omejitve prostora na A4 velikosti ter še razmeroma slabe kvalitete kamere modernih 
mobilnikov, mora digitalni dokument shranjen v črni kodi zasesti čim manj prostora. To pomeni, da 
mora biti število bitov na znak čim manjše ter da mora dokument imeti čim manj redundance. Moja 
implementacija shranitve dokumenta v elektronski obliki zaradi tega ne vsebuje nobene olepšave 
teksta. Aplikacija ne podpira možnosti krepko, ležeče ali podčrtano ali podobnih urejevalnih možnosti, 
le čistopis. 
3.3.3 Kaj je dejanski predmet podpisa 
Zahteva po čim manjšem zasedenju prostora ne sme biti pretirana. Še vedno je potrebno uporabiti 
standarden zapis znakov. Moja implementacija tekstovne znake shranjuje v mednarodno sprejetem 
kodiranju UTF-8.  
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3.3.3.1 Unicode in UTF-8 
Domači računalnik zna opravljati le s številkam v dvojiškem zapisu. Vsak shranjen element, najsi bo to 
fotografija, video, glasbena datoteka ali pa le črka 'a', računalnik vidi in dejansko je le neka številka. 
Kar je v bistvu shranjenega, je le informacija, ki ima za računalnik drugačen pomen kot pa za človeka. 
Katera številka predstavlja črko a je odvisno od kodne tabele. Svetovno znana in standardizirana 
tabela, uporabljena v večini računalnikov, je tabela za povezovanje črk s številkami Unicode, za 
katero skrbi podjetje Unicode ltd. Za konsistentnost tabele ne jamči nihče, niti podjetje samo [41], 
vendar je Unicode briljantna standardizacija, ki omogoča, da si računalniki lahko izmenjujejo človeške 
informacije po celem svetu [42]. Malo črko 'a' v Unicode tabeli predstavlja številka 97. Japonska črka 
'mali a' v Katakana abecedi izgleda takole: ァ. Zapis male japonske črke a v Unicode tabeli je številka 
12449. Standardni Unicode zapis črkeァ je U+30A1, kjer je 30A1 šestnajstiški zapis števila 12449. 
Računalnik torej opravlja le s števili. Kaj ta števila predstavljajo, pa je odvisno od tabel, ki si jih je 
izmislil človek. Ena od teh je Unicode. Unicode tabela je torej nekakšen slovar, ki prevaja človeške 
izmišljene znake v števila in nazaj. Računalnik zna opravljati z dvojiškimi števili, torej bi lahko 
preprosto vsa števila pretvorili v dvojiški sistem in jih uporabili v računalniku. Tovrsten način 
interpretiranja Unicode tabele se imenuje UTF-16. Vendar pa tako preprosta ni optimalna za uporabo. 
Poraba prostora ni optimalna, ni združljivosti s tabelami, ki so bile (in ponekod še vedno so) 
uporabljene s predhodniki Unicode tabele ter povzroča kar nekaj težav pri interpretiranju bitnega 
zaporedja nazaj v znak. Zaradi tega je zelo popularen drug način pretvorbe Unicode števil v bitni 
string imenovan UTF-8 — Universal Character Set 8. UTF-8 standard je združljiv nazaj z ASCII tabelo, 
začetek in konec znaka sta razvidna z branjem bitnega zaporedja, ima pa še mnogo drugih pozitivnih 
lastnosti. [42] [43] 
UTF-8 je glede na prostorsko učinkovitost dobra izbira za vse pisave, ki uporabljajo latinico. Znak 
latinice je shranjen z enim bajtom, črke angleške abecede pa lahko tudi z manj kot osmimi biti. Za 
ostale pisave UTF-8 ni optimalna izbira, saj vsak znak v UTF-8 kodirnem sitemu zasede 2 bajta ali več. 
Je pa res, da so pisave na vzhodu (Arabske, Kanji) veliko bolj učinkovite v smislu shranjevanja gostote 
informacije od latinice. Uporabljajo daljšo abecedo, kar povzroči krajše besedilo z enako količino 
informacije. Primer: beseda „drevo” v latinici zasede 5 znakov. En znak v latinici zasede en bajt, 5 
znakov skupaj 5 bajtov (d: 0x64, r: 0x72, e:0x65, v: 0x76 in o: 0x6f). V Kitajščini pa beseda drevo 
zasede le en znak, kar se v UTF-8 zapiše s tremi bajti: 树: 0xE6 0xA0 0x91. Kljub temu da ima kitajski 
znak trikrat daljši zapis kodiranja, je količina zasedenega pomnilnika na računalniku manjša. 
Predmet podpisa na najnižjem nivoju je informacija, zapisana z binarno logiko. Kaj predstavlja ničlo in 
enico je vseeno, pa naj bo to višje in nižje magnetno polje na trdem disku ali pa napolnjen 
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kondenzator. Informacija predstavlja neko binarno število. Katero binarno število predstavlja, pove 
UTF-8 dekodirnik, ki bitno zaporedje pretvori v niz števil. Kaj ta števila predstavljajo, pa je navedeno v 
Unicode tabeli. Unicode nedvoumno poveže število z znakom, ki si ga je izmislil človek – črko. Celoten 
bitni niz predstavlja vrsto števil, ki predstavljajo vrsto človeških znakov. Če so bili ti znaki smiselno 
razporejeni tako, da jih razume nekdo ki govori slovenski jezik, potem temu rečemo pisava v 
slovenskem jeziku. 
3.3.3.2 BASE-64 
Besedilo se da prenašati med različnimi programi s pomočjo kopiranja ali pretipkavanja. Podpisan 
dokument je, kot je bilo razloženo v prejšnjem poglavju, le neko število. Če dokument elektronsko 
kopiramo, naredimo duplikat tega števila. Vendar pa ljudje ne kopiramo števil, pač pa kopiramo na 
višjem nivoju, kopiramo črke, ki predstavljajo dokument. V besedilu pa obstajajo znaki, ki imajo svoje 
število v Unicode tabeli, vendar so človeku nevidni ali pa težko razločljivi. Zelo težko je prešteti 
presledke, ali ločiti japonski presledek od zahodnjaškega (japonski je širši). Postoji razlika med 
vezajem (-), pomišljaji (‒, –, —, ―) in deljajem (-), ki se jih tudi težko razloči. Nova vrstica je tudi 
nevidni znak, ki ga predstavlja svoje število v kodni tabeli. Nekdo, ki bi preprosto besedilo pretipkal 
ročno, namesto da bi ustvaril elektronsko kopijo z elektronskim programom, bi se pri tem zelo 
verjetno zmotil. Človek bi seveda lahko prebral oba dokumenta, zdela bi se popolnoma enaka, tudi 
informacija ki jo predstavlja človeku, bi lahko bila enaka, vendar pa bi bil dokument na najnižjem, 
bitnem nivoju različen. In ker bi bil različen, tudi morebitni digitalni podpis, ki je nanj vezan, ne bi bil 
več veljaven. 
Zaradi lažjega prenašanja sporočil med različnimi mediji obstajajo metode, kako niz bitov predstaviti 
v abecedi z omejenim naborom vidnih znakov, tako da se računalniško informacijo da tudi pretipkati. 
Res, lahko bi preprosto pretipkali število v binarnem zapisu, ali pa v šestnajstiškem za manjšo porabo 
prostora, vendar obstajajo metode, ki so še bolj učinkovite in standardizirane za ta namen. 
Base-64 je kodirni postopek, ki niz bitov pretvori v človeku berljive znake v alfanumerični abecedi 
(slika 22) [44]. Ta podmnožica alfanumerične abeceda ne vsebuje skritih znakov. Base-64 abeceda 
(slika 22) vsebuje 64 znakov ki jih podpira večina elektronskih naprav od samega začetka pojava 
tipkalnega stroja. S pomočjo Base-64 bi lahko preko vsakega telegrafa poslali fotografijo, video 
datoteko ali pa podpisan dokument, saj vse telekomunikacijske naprave podpirajo angleško abecedo. 
Z dovolj potrpežljivosti bi lahko fotografijo s pomočjo Base-64 abecede poslali tudi z baterijsko 
svetilko in Moorsejovo abecedo. Digitalno informacijo bi lahko celo zapisali z nalivnim peresom ali pa 
izklesali v kamen. 
- 39 - 
 
Kaj je predmet podpisovanja? 
 
slika 22: Base-64 abeceda. 
 
Predstavitev digitalnega dokumenta v Base-64 obliki je shranitev dokumenta v škatlico. Enkapsulacija 
informacije zato, da se ta ne spremeni ter da je njen transport lažji. 
Predmet podpisa (število, ki predstavlja dokument) je v QR kodi pametno shraniti v BASE-64 obliki, 
saj se s tem preprosto omogoči kopiranje ali pretipkavanje dokumenta. Dokument je tudi zaščiten 
pred morebitnimi neznanimi mehanizmi QR kodiranja, ki bi poskušali besedilo optimizirati na način, 
da bi brisali nove vrstice ali presledke in s tem spremenili dokument. Prednost predstavitve 
dokumenta v Base-64 obliki pa je sploh v tem, da QR koda sedaj zna shraniti katerokoli informacijo, 
naj si bo to fotografija, pisava starodavnih faraonov ali pa kitajske črke. Vsa informacija je namreč 
predstavljena v omejenem abecednem naboru, v 64-ih znakih. 
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slika 23: Kaj je predmet podpisa ter kako je enkapsuliran v BASE-64. 
3.4 Shranitev certifikata z zasebnim ključem. 
Digitalni certifikat je od zaupanja vredne organizacije podpisan dokument, ki vsebuje javni ključ, 
informacijo o času veljavnosti, ime lastnika ter vrsto drugih pomembnih informacij. Certifikat ne 
vsebuje zasebnega ključa, kar pomeni, da se certifikat lahko shrani na javnosti dostopno mesto. [45] 
[46]. Zasebni ključ je del kriptografskega para ključev in ni del certifikata. Je pa v nekaterih primerih 
skupaj s certifikatom shranjen v isti zabojni. Ponekod se beseda certifikat uporablja za zabojnik, ki 
vsebuje overjeni javni ključ in zasebni ključ. To pa povzroča nemalo zmede. Zaupanja vredna 
organizacija za nepravne osebe v Sloveniji je Sigen-ca [47]. Posameznikom izdaja overjene pare 
ključev, čeprav bi jih lahko le overjala. Uporabnik organizaciji zaupa, da bo privatni ključ izbrisala 
takoj, ko ga bo predala uporabniku. Žal overjanje lastno ustvarjenega ključa ni možno. 
Za izvedbo podpisa mora podpisnik imeti dostop do svojega zasebnega ključa, tisti ki pa želi podpis 
preveriti, pa dostop do podpisnikovega certifikata (overjenega javnega ključa, brez zasebnega). Želja 
je, da bi bil način shrambe tega ključa neodvisen od naprave ter da lastnik kriptografskega para 
ključev ve, kje so ti shranjeni, saj ima na ta način večji občutek varnosti. Trenutno so certifikati in 
zasebni ključi shranjeni nekje globoko v operacijskem sistemu, končni uporabnik pa sploh ne ve, kaj 
to je. 
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3.4.1 Shranitev certifikata na prenosljiv medij 
Evropski potni listi imajo vgrajen RFID čip, kjer so shranjeni podatki potnega lista v digitalni obliki. 
Nemške osebne izkaznice imajo od leta 2010 v RFID čipu shranjen javni certifikat [48]. S tem je 
elektronska identifikacija osebe preprostejša za uradno osebo. Zdravstveni sistem v Sloveniji za 
shranitev ID številke uporabnika uporablja podobno tehnologijo kot banke, IC – Integrated Circuit 
card.  
Certifikata (overjenega javnega ključa brez zasebnega ključa) za namen ustvarjanja elektronsko 
podpisane listine na papirju ni smiselno shranjevati na čip, saj je čip težko podvojevati in ga načeloma 
ne odtujimo. Končni uporabnik ponavadi prav tako nima dostopa do bralnika čipov, ima pa dostop do 
kamere. Digitalno podpisan in overjen dokument potrebuje certifikat za preverjanje avtentičnosti, 
torej mora imeti možnost podvojevanja in odtujitve. To je tudi njegov namen in se po tej logiki tudi 
imenuje — javni ključ. 
3.4.2 Varnost pri shranitvi zasebnega ključa na prenosljiv medij. 
Zasebni ključ, shranjen lokalno, mora biti kriptografsko zaščiten, dostop do njega pa omogočen le 
lastniku z geslom ali podobnim varnostnim mehanizmom. Na prenosljiv medij se prenese 
kriptografsko zaščiten ključ. To je ključ, shranjen v digitalnem sefu. 
Shramba zasebnega ključa na RFID čip je problematična, če je ključ shranjen tako, da se ga da 
prebrati nazaj, saj je RFID čip berljiv z razdalje. Ta razdalja je lahko med 1 in 16 metrov [49], zavisi od 
uporabljene tehnologije. Dostop do informacije na taki razdalji ni zaželen. Shramba zasebnega ključa 
na kontaktno IC kartico je bolj varna, saj se branje izvede preko fizičnega stika kontaktov na čipu. 
Podpisnik klasične pogodbe mora biti pri pogodbi fizično prisoten, podpisnik elektronske pogodbe pa 
bi moral biti fizično prisoten pri zasebnemu ključu. To danes ni praksa, saj je zasebni ključ shranjen v 
računalniku, do katerega ima dostop lahko tudi več ljudi. Shramba zasebnega ključa v QR kodo je 
ustrezna za namen ustvarjenja varnostne kopije ali testiranja. 
Pametne kartice so tudi računalniki. Shramba zasebnega ključa je lahko izvedena tako, da se ključa s 
kartice ne da odtujiti. Za namen podpisovanja bi kartica (računalnik) morala biti sposobna sprejeti 
hash povzetek dokumenta in nad njem izvesti popisovalni postopek, nato pa podpis vrniti. Na ta 
način zasebni ključ nikoli ne zapusti kartice, varnostno tveganje je s tem zmanjšano. Problem tega je 
le računalniška zmogljivost kartic, saj te še niso sposobne izvajati bolj kompleksnih operacij 
(šifriranje), ki jih zahtevajo kriptografski postopki.  
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3.4.3 Uporabljena metoda za shranjevanje certifikata in zasebnega ključa 
Diplomska naloga za namen podpisovanja zaradi testiranja in preprostosti izvedbe uporablja 
kriptografsko zaščiten zasebni ključ shranjen v obliki QR kode na papirnatem mediju. Zasebni RSA 
ključ za namen podpisovanja potrebuje dve številki: privatni modul (ang. private modulus) in privatni 
eksponent (ang. private exponent). Zaradi optimizacije v nekaterih primerih uporabe pa zasebni ključ 
v Java različici vsebuje tudi podatke, ki so bili potrebni za ustvaritev privatnega modula in ima s tem 
dodane nekaj redundance. Razlog tiči v postopkih, ki redundantno informacijo uporabijo za pohitritev 
izvedbe šifriranja, kar pa v podpisovanju na način, opisan v tej diplomski nalogi, ni potrebno. Zaradi 
omejenega prostora za shrambo celotnega zasebnega ključa v QR kodi so redundantni podatki z 
zasebnega ključa odstranjeni. 
3.4.3.1 Shramba zasebnega ključa 
Kriptografsko zaščiteni biti, ki predstavljajo zasebni ključ (neko število v bitni obliki) so enkapsulirani v 
človeku berljivem BASE64 kodiranju. BASE-64 predstavitev zasebnega ključa je nato shranjena v QR 
kodo v standardnem UTF-8 formatu. 
Z zasebnim ključem se lahko izvede podpisovanje v imenu lastnika ključa. Ključ torej mora biti 
zaščiten, ne sme biti dostopen nikomur drugemu kot le lastniku. Nesmiselno ga je dati v fizični sef, saj 
se podpisovanje izvaja zelo pogosto. Lahko se ga pa da v digitalni sef, se ga šifrira. Zasebni ključ je 
zato kriptografsko zaščiten. Šifriran je s simetrično kriptografijo. Uporabljena kriptografija je AES 
(Advanced Encryption Standard). Za kvalitetno šifriranje (kvaliteta digitalnega sefa) je potreben dober 
ključ. Dober ključ je razmeroma dolg psevdonaključni niz znakov, običajno ustvarjen s posebnim 
postopkom. Ker se človek ne more zapomniti dolgega psevdonaključnega ključa, je za njegovo 
ustvaritev uporabljen sistem, ki ključ enosmerno ustvari iz izmišljenega gesla. Tako šifriranje se 
imenuje Password-based cryptography. 
 
slika 24: Zasebni ključ je šifriran z AES šifriranjem. 
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AES varnost je dobra le, če je dober ključ. Največje tveganje za kriptoanalizo predstavlja uporabniško 
geslo, iz česar je ključ ustvarjen. To mora še vedno biti tako dobro, da se nepridipravom ne splača 
uporabiti napada z uporabo slovarja (ang. dictionary attack). Napad z uporabo slovarja je napad, ki 
poskusi vsa gesla, ki so bila pametno naprej pripravljena. [50] Dobro geslo mora imeti čim več 
različnih znakov ter biti čim daljše, zelo pomembno je tudi da se ga je moč zapomniti brez večjega 
truda. 
Dobra gesla so gesla, ki so kriptografsko varna, dolga in ki si jih je preprosto zapomniti. Kriptografsko 
varna gesla, ki se jih je težko zapomniti so slaba gesla, saj jih uporabniki začnejo uporabljati na več 
mestih, včasih pa celo zapisovati na papir in lepiti na računalniški zaslon. Primer dobrih gesel so fraze 
z nepredvidljivo spremembo. Fraze so same po sebi že predolge za praktično uporabo slovarskega 
napada, nepredvidljiva sprememba pa tovrsten način povsem onemogoči. Primer fraze: 
„RdečaKapicaBabiciNesePogačo” To geslo je kriptografsko varno, saj je dolgo vendar je predvidljivo v 
primeru poznanstva med hekerjem in oškodovancem ter poznanja zgodbe Rdeče kapice. Fraza z 
nepredvidljivo spremembo: „RdečaKapicaBabiciNeseBratuškovoPošto”. To geslo ima nepredvidljiv 
konec, poleg tega pa uporabi podatek ki nam ga mediji vsakodnevno poročajo, in ga že imamo 
nehote shranjenega v spominu. 
Ključ se iz gesla lahko ustvari preprosto z uporabo zgoščevalne funkcije. Zgoščevalne funkcije so 
optimizirane za čim hitrejše delovanje in čim manj procesorskega časa, kar je problem pri uporabi za 
namen pridobivanja ključa. Funkcija, ki iz gesla ustvari ključ, mora biti matematično zahtevna, zato da 
je čas izvajanja daljši. Obstajajo bolj varne metode. Izvajalni čas zgoščevalne funkcije mora biti čim 
daljši, a dovolj kratek, da ni moteč za uporabnika. Tisti, ki geslo pozna lahko počaka 1 sekundo 
namesto 1 milisekunde za ustvaritev ključa, hekerju pa, ki mora poskušati veliko število ključev to 
delo tisočkrat oteži (v primeru primerljive strojne opreme). Daljši čas napada pomeni tudi več 
finančnih stroškov za napadalca. Če pa je strošek napada večji od koristi, ki si je heker obeta, pa se 
napadanje ne izplača več in običajno heker poišče lažjo tarčo. 
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3.4.3.2 Pridobitev simetričnega ključa s PBKDF2 algoritmom 
Šifriranje informacije z AES256 algoritmom zahteva ključ dolžine 256 bitov. AES šifriranje je eno 
najmočnejših na svetu. V ZDA se AES šifriranje z dolžino ključa 192 ali 256 bitov lahko uporablja za 
šifriranje informacij označenih za TOP SERCERT [51]. PBKDF2 (Password-based key derivation 
function 2) je postopek, opisan v PKCS#5 (Public key cryptography standards 5) standardu v RFC2898 
[52]. Algoritem iz gesla ter nekaj dodatnimi parametri izračuna ključ, ki je kriptografsko varen. 
 
 
slika 25: Derivacija simetričnega ključa z gesla s PBKDF2 algoritmom. 
 
PBKDF2 funkcija za derivacijo ključa potrebuje dobro geslo, ki si ga izmisli človek in kriptografsko sol. 
Kombinacija gesla in kriptografske soli onemogoči, da bi napadalec lahko imel shranjen imenik gesel 
in pripadajočih hash povzetkov. Število iteracij daljša čas, potreben za pridobitev ključa. Večji kot je, 
bolj varen je ključ, saj napadalec potrebuje več časa za poskušanje gesel. PBKDF2 algoritem mora tudi 
vedeti, kako dolg ključ želi imeti uporabnik, to pa je četrti vhodni parameter. PBKDF2 se uporablja pri 
ustvaritvi ključa za WiFi omrežje (WPA ter WPA2). Uporablja ga tudi program WinZIP za ustvaritev 
gesel pri šifriranju z AES. 
3.4.3.3 Shranitev overjenega javnega ključa oz. certifikata 
Certifikat (overjen javni ključ brez zasebnega ključa) je prav tako shranjen v QR kodi. Prednost 
certifikata na papirju je ta, da se ga lahko priloži podpisanemu dokumentu. Uporabljen standard za 
pridobitev ter tip certifikata je X509v3, saj je uporaba tega zelo razširjena. Enakega uporablja 
slovenski overitelj potrdil Sigen-CA in je polno podprt v Javi. Shranitev certifikata je izvedena v 
standardni PEM obliki (slika 26). PEM je certifikat katerega biti so interpretirani in shranjeni v BASE-
64 kodiranju, dodan pa ima še glavo [53] in rep. Certifikat je v QR kodi shranjen v originalni obliki, 
izdani s strani overitelja. To je nujno potrebno, saj je certifikat s strani digitalnega overitelja digitalno 
podpisan. Vsakršna sprememba ali odstranjevanje redundance povzroči neveljaven podpis. Pogoste 
končnice za shrambo certifikatov so cer, pem, crt, za shrambo zasebnega ključa v PEM formatu pa 
končnica key. 
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slika 26: Certifikat in zasebni ključ v PEM obliki. 
3.4.3.4 PKCS12 
PKCS12 — Public-key cryptography standards 12 je standard za zapis več datotek v eno samo 
arhivsko datoteko (archive-file). Primera podobne arhivske datoteke sta WinZIP in WinRAR, katerih 
glavna funkcija je stiskanje podatkov. PKCS12 je izdelek RSA laboratorijev in je namenjen 
shranjevanju več certifikatov in več ključev v eno samo datoteko. Običajno se v eno datoteko shrani 
certifikat (overjen javni ključ) ter pripadajoči zasebni ključ. PKCS12 omogoča tudi šifriranje in 
podpisovanje shranjenih ključev. Pri izvozu certifikatov z Microsoftove banke ključev v operacijskem 
sistemu Windows sistem sam ponudi izvoz ključev v PKCS12 formatu. Končnici, ki se uporabljata za 
prepoznavo PKCS12 arhivske datoteke sta p12 ali pfx.  
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3.5 Postopek podpisovanja 
Digitalno podpisovanje elektronskega dokumenta za razliko od klasičnega podpisa ne spremeni 
dokumenta. Izbran način izvedbe podpisa sta SHA256withRSA in SHA512withRSA, ki sta definirana in 
standardiziran v Java knjižnici. To pomeni da je podpisni algoritem RSA, podpisuje pa hash povzetek 
SHA256 oz. SHA512 zgoščevalne funkcije. 
3.5.1 Podpis hash povzetka s SHA512 zgoščevalno funkcijo 
Elektronski dokument je matematično povezan s svojim hash povzetkom. Elektronski podpis pa se 
izvede nad hash povzetkom in ne elektronskim dokumentom. Prednosti podpisovanja fiksno dolgih 
hash povzetkov namesto poljubno dolgih celotnih dokumentov je več, najbolj pomembne so hitrost 
podpisovanja, velikost samega podpisa ter izogiba težav, ki lahko nastanejo pri zelo velikih 
dokumentih [17]. Izbrani zgoščevalni funkciji za uporabo z RSA podpisnim algoritmom sta SHA512 in 
SHA256. RSA ključ mora biti večji od hash povzetka, da ga lahko podpiše. V praktičnem delu 
diplomske naloge je zato SHA512 uporabljen za ključe, ki so večji od 512 bitov, SHA256 pa za ključe, 
ki so manjši od 256 bitov. 
Hash povzetek, ki predstavlja nedvoumno povezavo do elektronskega dokumenta se podpiše z RSA 
postopkom. Rezultat je nov niz bitov (novo število), ki so kriptografsko povezani s ključem in preko 
hash povzetka z digitalnim dokumentom. Na ta način podpis matematično povezuje osebo in 
elektronski dokument.  
Podpis je dolg toliko, kot je dolg zasebni ključ. Sigen-CA izdaja ključe z dolžino privatnega modulusa 
2048 bitov. Podpis izveden s takim ključem je dolg 2048 bitov. 
3.5.2 Postavitev elektronskega podpisa na dokumentu 
Velikost QR kode ki vsebuje podpis je postavljena na 3 x 3 cm, kolikor je približno velik običajni žig. Pri 
fiksni velikosti QR kode 3x3 centimetre je količina shranjene informacije omejena. Omejena je zaradi 
kvalitete kamere pametnih telefonov in ločljivosti tiskalnika. 
Podpis shranjen v QR kodi je torej fizično ločen od dokumenta v QR kodi. To zvišuje intuitivnost in pri 
pravilni uporabi brez uporabe računalniškega orodja uporabniku da informacijo o tem, ali je 
dokument že ali še ni podpisan.  
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3.6 Avtentičnost podpisa 
Preverjanje elektronskega podpisa se pri obstoječih elektronskih dokumentih izvede samodejno z 
bralnim programom. Microsoft Word in Adobe PDF avtomatsko ob odprtju dokumenta preverita 
obstoj podpisa ter njegovo veljavnost. Uporabnik je o podpisu ali zaupanju v podpis seznanjen s pop-
up sporočilom, logotipom ključka , certifikata ali na podoben način.  
Elektronski dokumenti imajo podpis in certifikat podpisnika običajno shranjen v meta podatkih 
dokumenta. Povprečnemu uporabniku je skrit. Elektronski dokument shranjen na papirju pa prikaže 
celotno informacijo črno na belem. Zaradi tega se lahko izkoristi možnost hitrega ločevanja 
podpisanega od nepodpisanega dokumenta brez uporabe elektronske naprave. Podpis se shrani v QR 
kodo ki je ločena od QR dokumenta. Nepodpisanim dokumentom bi ta QR koda manjkala in takoj je 
jasno da dokument ni podpisan. Le podpisanim dokumentom bi se preverjala avtentičnost. 
3.6.1 Kaj je potrebno za preverjanje elektronskega podpisa 
Za uspešno kriptografsko preverjanje podpisa dokument potrebuje štiri entitete (slika 27). Tisto, kar 
je podpisano, podpis, tisto kar potrjuje avtentičnost podpisa ter tisto kar identificira osebo. Po 
uporabi primerljivo s klasičnim dokumentom se potrebuje dokument, podpis dokumenta, papir ki 
jamči za avtentičnost podpisa ter žig na dokumentu ki jamči za avtentičnost podpisa. 
Tisto kar je podpisano Elektronski dokument Klasični dokument 
Podpis Elektronski podpis Lastnoročni podpis 
Tisto kar jamči za podpis Digitalni certifikat Overjen podpis 
Tisto, kar jamči za overitev Korenski digitalni certifikat Žig uradne osebe na overitvi 
slika 27: Klasični in digitalni avtentični dokument — primerjava. 
Pri klasični izvedbi sta to dve listini, podpisan dokument in overjen podpis; pri digitalni izvedbi pa so 
to štiri, saj je podpis povsem samostojen. Aplikacija, ki kriptografsko preveri podpis, mora imeti 
dostop do vseh entitet, dokumenta, podpisov in certifikata. S tem potrdi, da podpis res pripada 
dokumentu in javnemu ključu. Aplikacija nato preveri še veljavnost certifikata s korenskim 
certifikatom. Korenski certifikat je certifikat overitelja (npr. SigenCE). Z zasebnim ključem, zasebnim 
parom ključev tega certifikata so podpisani vsi uporabniški certifikati in če je zasebni ključ overitelja 
kadarkoli izpostavljen, ogrozi varnost vseh kadarkoli izdanih certifikatov.  
Certifikat uporabnika je digitalno podpisan s korenskim zasebnim ključem overitelja (CA-ja). Vsak, ki 
zaupa overitelju je lahko prepričan, da je certifikat uporabnika res pravi. 
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Korenski certifikat mora biti pridobljen po varni poti. Aplikacija lahko korenski certifikat dobi od 
uradne osebe ali jo prenese z zaupanja vredne spletne strani. Lahko pa uporabi tudi sistem za 
distribucijo certifikatov, ki je centraliziran v strežniški obliki ali decentraliziran v P2P obliki.  
 
3.7 Način pridobivanja dokumenta 
Za avtenticiranje dokumentov so potrebni najmanj štirje podatki. Elektronski dokument, podpis, 
overjen digitalni certifikat podpisnika ter korenski certifikat izdajatelja certifikata. Vse te dokumente 
je možno distribuirati elektronsko preko medmrežja ali pa fizično preko QR kod na papirnatem 
mediju. 
V elektronsko podpisanem dokumentu na elektronskem mediju so običajno shranjeni trije od štirih 
podatkov, korenskega certifikata ni. Je pa v certifikatu uporabnika navedeno, kje se nahaja certifikat, 
ki podpisuje uporabnikovega. Aplikacija (npr. Internetni brskalnik) ki preverja certifikat, iz njega 
povleče informacijo o izdajatelju. Če ga najde, potem prebere tudi certifikat izdajatelja in preveri kdo 
je izdajatelj tega. To počne toliko časa, dokler ne pride do korenskega certifikata. Celotna pot, ki vodi 
od korenskega certifikata do certifikata uporabnika se imenuje veriga certifikatov. Ali naj aplikacija tej 
verigi zaupa ali ne mora biti nekje zapisano. Za aplikacije ki uporabljajo certifikate shranjene v 
operacijskem sistemu Windows za to poskrbi Microsoft. Ta brskalniku pove, katerim certifikatom 
zaupati in katerim ne. Kako pa Microsoft ve komu zaupati in komu ne? Overitelj digitalnih potrdil (npr. 
Sigen-CA) mu mora to povedati. V kolikor mu ne, potem Microsoftovi izdelki ne bodo tretirali 
Sigenčinih certifikatov kot zaupanja vrednih, in uporabniku se bo prikazalo sporočilo, da je uporaba 
certifikata varnostni riziko.  
Praktični del diplomske naloge ne uporablja verige certifikatov, pač pa sta testni korenski certifikat 
ter pravi certifikata SigenCE vprogramirana v aplikacijo samo. Sigenca ima svoj korenski certifikat 
javno objavljen na svoji spletni strani. 
Katere podatke shraniti na papir in katere pustiti v elektronskem mediju je odvisno  od namembnosti 
dokumenta. Če je želja, da se bo dokument dalo avtenticirati tudi v primeru izpada overitelja iz 
omrežja (ali pa nekoč v prihodnosti) je dobro, če so vsi navedeni podatki (dokument, podpis, 
certifikat ter korenski certifikat) shranjeni na papirnatem mediju, saj ima papir od vseh medijev, ki jih 
poznamo, najdaljšo življenjsko dobo. Dobro je tudi zapisati tip podpisovalnega algoritma ter predmet 
podpisa zato, da se ga bo dalo v bodoče avtenticirati v primeru nepodprte programske opreme. 
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3.8 Količina informacije v QR kodi 
3.8.1 Standard 
QR črtna koda je delo japonskega podjetja Denso Incorperated in je patentirana intelektualna 
lastnina. Licenca za uporabo je dana brezplačno za uporabo v javnosti, v kolikor se QR koda pokorava 
ISO standardu [54]. Pod besedo QR se danes razume 5 različnih tipov črtnih kod, ki so vse last istega 
podjetja ter so si med seboj zelo podobne.  
Prvi ustvarjen tip je bila QR koda Model 1. Na voljo je bila v štirinajstih različnih velikostih v smislu 
prostora za hrambo podatkov. Najvišja velikost je 14 in ima ločljivost 73 X 73 kvadratkov. Zmore 
shraniti 1167 numeričnih znakov. [55]  
Model 2 je nadgradnja Modela 1, največja podprta ločljivost je 177 x 177 kvadratkov in lahko shrani 
do 7098 numeričnih številk. Način merjenja prostora v numeričnih številkah prihaja še iz 
enodimenzionalnih črnih kod, kjer je bila podpora samo za številke.  
Oblika osnovnih modelov je kvadrat, v katerem so bele in črne pikice. Prepoznavnost QR kode je v 
tem, da ima na treh vogalih tri velike kvadrate, na četrtem in v notranjosti pa nekoliko manjše (slika 
35). S tem je črtni kodi določena orientacija in tridimenzionalni zasuk. Bralnik črtne kode jo lahko 
poskenira ne glede na obrnjeno smer. 
Poleg osnovnih modelov 1 in 2 obstajajo še druge oblike QR kode, ki so izpeljanke prvotnega modela 
1 in so prilagojene načinu uporabe. MicroQR code je kvadratna črtna koda z le enim velikim 
kvadratom v vogalu. S tem izgubi lastnost orientacije, pridobi pa na količini informacije, merjene 
glede na površino, ki jo zasede na fizičnem mediju. Ostale vrste QR kode so namenjene specifični rabi, 
o njihovi dejanski uporabnosti ni podatka. 
QR koda standardno podpira štiri načine kodiranja podatkov. Številke (1, 2, 3, 4, 5, 6, 7, 8, 9, 0) kodira 
s 3,33 biti na znak, alfanumerične znake (številke 0-9, A-Z, presledek, $, %, *, +, -, ., /, :) s petimi biti in 
pol, znake s standarda ISO/IEC 859-1 z osmimi biti na znak in japonske znake s trinajstimi biti na znak. 
Kljub uradnega nepodprtja UTF-8 kodiranja, bralniki in ustvarjalniki QR kod podpirajo UTF-8 
zadovoljivo dobro. QR koda je le način shranjevanja podatkov, bitov v medij. Kaj ti podatki 
predstavljajo pa se interpretira po uspešnem prečitanju. 
QR koda podpira 4 načine shranjevanja podatkov glede na stopnjo popravljanje napak (ang. error 
correction level). L, M, Q in H, kjer je L Low najnižji nivo in H High najvišji nivo [56]. Error Correction je 
način dodajanja redundance za namen rekonstrukcije podatkov v primeru poškodbe medija. 
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Poškodbe QR kode so lahko dodane tudi namerno, npr. prekritje QR kode z logotipom na sredini. S 
tem je posamezniku brez elektronske naprave lahko takoj znano, kaj QR koda predstavlja. 
Standardni model 2 podpira več različnih velikosti. Glede na število bitov, ki jih podatki predstavljajo, 
generator QR kode ustrezno izbere pravilnega. Postopek za ugotovitev, katero verzijo velikosti naj se 
uporabi, je razložen na uradni strani QR kode [57]. Odvisna je od stopnje avtokorekcije ter 
uporabljenega kodiranja. QR koda podpira tudi več kodirnih sistemov v eni sami QR kodi, numerični, 
alfanumerični, podatkovni in Japonski Shift-Jis, kar izračun nekoliko oteži. Običajno ta informacija 
vnaprej ni potrebna. Podatke, ki jih je potrebno shraniti v QR kodo, se shrani v najvišjem nivoju 
avtokorekcije. Avtokorekcija se nato znižuje, dokler QR koda ni estetsko in praktično zadovoljiva, kar 
se ugotavlja z metodo poskušanja. 
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4 Praktični del 
Poglavje opisuje praktični del diplomske naloge. Izdelani sta bili dve aplikaciji. Aplikacija 
PrintableRSACertifiacte prebere certifikat in zasebni ključ podpisnika ter ju shrani v QR kodo. 
Aplikacija Digital Inkan vsebuje urejevalnik besedila, preko katerega podpisnik vpiše svojo izjavo. To 
izjavo nato digitalno podpiše z zasebnim ključem, jo shrani v QR kodo in ponudi za shranitev ali 
tiskanje.  
Koda z dodanimi komentarji je objavljena na spletnem portalu GitHub. Aplikacija 
PrintableRSACertificate je dostopna na naslovu https://github.com/cveto/PrintableRSACertificate 
[58], aplikacija Digital-Inkan pa na naslovu https://github.com/cveto/Digital-Inkan [59]. 
Že prevedeni aplikaciji (s končnico apk), ki ju je možno preprosto namestiti na Android napravo, pa 
sta na dostopni v mojem študentskem oblaku, ki ga ponuja Univerza v Ljubljani preko storitve Google 
Cloud: http://goo.gl/NHmIsp. 
4.1 Aplikacija PrintableRSACertificate 
Za shranjevanje digitalnega certifikata ter zasebnega ključa sem izdelal aplikacijo 
PrintableRSACertificate. Aplikacija prebere RSA Certifikat tipa X509v3 in pripadajoč zasebni ključ, oba 
shranjena v PKCS12 zabojniku. Certifikat v tej obliki je mogoče dobiti v okolju Windows z uporabo 
Certificate Managerja, v kolikor so certifikati prednameščeni [60].  
Aplikacija PrintableRSACertificate s PKCS12 zabojnika na pobudo uporabnika naloži in prebere 
overjen javni ključ (certifikat), nato pa ga shrani v obliki QR kode, položeno na dokument velikosti A4. 
Na podoben način aplikacija v obliki QR kode shrani zasebni ključ, le da ga pri tem še šifrira. V obeh 
primerih aplikacija zahteva vnos gesla PKCS12 zabojnika (ang. container).  
Aplikacija torej ustvari 2 dokumenta velikosti A4. Na enem dokumentu je shranjen javni certifikat, na 
drugem pa z geslom zaščiten in šifriran zasebni ključ. Aplikacijo PrintableRSACertificate se lahko 
uporabi za shranjevanje varnostne kopije certifikata in zasebnega ključa, Aplikacija D-Inkan pa 
ustvarjanje in podpisovanje natisljivih digitalnih dokumentov. 
4.1.1 Uporaba aplikacije PrintableRSACertificate 
Glavni meni ima 4 gumbe, od tega sta po zagonu aplikacije omogočena le dva, gumb „EZFileExplorer” 
in gumb „Choose a certificate” (slika 28). Za uporabo aplikacije mora uporabnik PKCS12 zabojnik s 
certifikatom že imeti shranjen nekje na mobilni napravi. Prav tako mora biti na napravi prednaložena 
zunanja aplikacija, ki zna brati Android datotečni sistem. Če te aplikacije ni nameščene, je desno 
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zgoraj postavljen majhen gumb ki vodi do brezplačne aplikacije EZFileExplorer. EZFileExplorer zna 
brati Android datotečni sistem in datoteko posredovati aplikacijam. 
 
slika 28: Namestitev zunanje aplikacije ES File Manager z Android Market trgovine. 
Gumb „Choose a Certificate” (slika 29-1) odpre meni Action menu (slika 29-2). Action menu je meni, 
ki zažene zunanjo aplikacijo po uporabnikovi izbiri. Uporabnik mora izbrati aplikacijo EZ FileExplorer 
ali katerokoli drugo aplikacijo, ki zna brati Androidov datotečni sistem, potem pa preko nje poiskati 
PKCS12 zabojnik (slika 29-3), v katerem je shranjen certifikat s pripadajočim zasebnim ključem. 
PKCS12 zabojnik za certifikate se konča s končnico .p12 ali .pfx. V kolikor uporabnik izbere datoteko, 
ki se ne konča z eno od teh dveh končnic, aplikacija na to uporabnika opozori in ne nadaljuje, dokler 
uporabnik ne izbere podprtega formata. Da aplikacija lahko nadaljuje, potrebuje dostop do PKCS12 
zabojnika, saj je ta zaščiten z geslom. Če je uporabnik PKCS12 zabojnik dobil tako, da je certifikat 
izvozil z Microsoftove hrambe certifikatov, potem je geslo vnesel ob izvozu. Aplikacija 
PrintableRSACertificate isto geslo uporabi za shrambo privatnega ključa v QR kodo. Možnosti 
spremembe gesla aplikacija ne podpira. Po uspešno izbranem PKCS12 zabojniku se sprostita gumba 
„Create 509 Certificate” in „Create Key” in postaneta pritisnljiva (slika 29-4). Na zaslonu se izpiše 
lokacija in ime datoteke, v kolikor je zaslon naprave dovolj velik. Spodaj se prikaže okence ki zahteva 
geslo PKCS12 zabojnika (slika 29-5). Uporabnik vnese geslo, če to obstaja. Po vnosu ima dve možnosti 
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(slika 29-6). Gumb „Create 509 Certificate” ustvari dokument velikosti A4, na katerem bo v QR kodi 
shranjen s korenskim certifikatom digitalno podpisan javni certifikat. Gumb „Create Key” pa ustvari 
A4 dokument, na katerem je v QR obliki shranjen z geslom zaščiten zasebni ključ z odpravljeno 
redundanco. Predogled dokumenta je prikazan na zadnjem meniju aplikacije (slika 29-7). 
 
 
slika 29: Uporaba aplikacije PrintableRSACertificate na napravi Docomo Sony Ericsson SO-03D. Android API 15. 
Nad predogledom dokumenta so postavljeni štirje gumbi (slika 29-7). Exit, Print, Save in Share. Gumb 
Share s PNG algoritmom brezizgubno stisne dokument, nato pa odpre v Android sistem vgrajeno 
aplikacijo „Share Image”, ki prikaže spisek nameščenih aplikacij, sposobnih sprejema slikovnih 
datotek (slika 30). Uporabnik poljubno izbere tisto aplikacijo, kateri bitno sliko želi posredovati. 
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slika 30: Posredovanje PNG dokumenta zunanji aplikaciji. 
Pritisk na gumb Save (slika 31-levo) bitno sliko stisne v PNG kompresiji in jo shrani v mapo 
PrintableRSACertificate na SD kartico, če je ta prisotna, drugače pa v notranji pomnilnik. Na zaslonu 
se izpiše mesto shranjene datoteke ki obenem tudi potrjuje uspešno shranitev (slika 31-desno). 
 
slika 31: Shranjevanje PNG dokumenta v notranji pomnilnik. 
Tiskanje z brezžičnimi tiskalniki preko 802.11 (Wi-fi) povezave je mogoče le na napravah, ki imajo 
nameščen operacijski sistem Android 19 ali novejšega. Če tiskanje ni možno, aplikacija na to dejstvo 
opozori s kratkim Popup oz. Toast sporočilom (slika 32). 
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slika 32: Tiskanje z Android naprave starejše od API 19 ni mogoče. Aplikacija na to opozori. 
Za dokaz koncepta tiskanja je aplikacija testirana tudi s tablično napravo Nexus 7, ki podpira API19. 
To pomeni da je tiskanje s te naprave možno. Izbrani tiskalnik je HP Photosmart 5550. Na pametno 
napravo je nameščena aplikacija, ki omogoči podporo za brezvrvično tiskanje. S pritiskom na gumb 
Print (slika 33-2) pametna naprava odpre meni tiskanja, kjer uporabnik lahko izbere tiskalnik (slika 
33-3, slika 33-4). Uporabniški vmesnik je preprost za uporabo in zelo podoben uporabniškem 
vmesniku na PC napravi z operacijskim sistemom Windows. Podpora tiskanja na pametnih Android 
napravah je dokaj nova storitev, čemur priča tudi zelo preprost uporabniški vmesnik. 
Rezultat aplikacije, certifikat shranjen v QR kodi je prikazan na slika 34, šifriran zasebni ključ pa na 
slika 35. Diagram ki opisuje kaj se dogaja v aplikaciji PrintableRSACertificate je prikazan na slika 36, 
koda s podrobnimi komentarji pa je objavljena na spletnem portalu GitHub [58]. 
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slika 33: Tiskanje dokumenta brezvrvično neposredno s pametne naprave Nexus 7. API 19. 
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slika 34: Testni javni ključ prikazan v QR kodi. Levo overjen (certifikat), desno neoverjen (samo javni ključ). 
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slika 35: Testni zasebni ključ, shranjen v QR kodi. Geslo: 12345. 
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slika 36: Višjenivojski diagram aplikacije PrintableRSACertificate. 
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4.1.2 Shranitev zasebnega ključa v digitalni sef 
Poglavje 3.4.3 opisuje, katero šifriranje je močno, na kakšen način se pridobiva ključ iz gesla ter 
kakšno geslo je smiselno uporabiti. Praktična implementacija, uporabljena v praktičnem delu 
diplomske naloge, je opisana na naslednji shemi (Slika 37). Aplikacija potrebuje dva vhodna podatka. 
RSA zasebni ključ in geslo, s katerim bo ustvarila AES simetrični ključ za šifriranje (ključ za digitalni sef). 
RSA zasebni ključ vsebuje 6 števil (Slika 37-3). Iz praštevil p in q se izračunajo vsi nadaljnji parametri, 
n, e, q, dp, dq, in dqinv. Za izvedbo podpisovanja brez optimizacije sta potrebni le dve števili: n (ki je 
lahko javen) in q, ki dejansko predstavlja skrivnost v zasebnem ključu (mora biti znan le lastniku 
certifikata). 
 
 
 
 
Slika 37: Praktična implementacija shrambe zasebnega ključa. 
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Aplikacija odstrani vse redundantne podatke in ohrani le števili n in q (Slika 37-2). Ti dve števili je 
potrebno shraniti v nekakšen zabojnik, tako da bo postalo le eno število (podobno kot to stori WinZip 
brez stiskanja). Zabojnik je sprogramiran tako, da vsebuje štiri števila (Slika 37-5). Prvo število je tipa 
Integer in v Javi zasede 32 bitov. Informacija, ki jo nosi, je dolžina parametra n v bitih. Drugo število je 
parameter n. Tretje število je zopet tipa Integer, ki zasede 32 bitov in nosi informacijo o dolžini 
parametra d. Četrto število je parameter d. Prvo in tretje število sta potrebni zato, ker je dolžino 
uporabniškega zasebnega ključa nemogoče vedeti vnaprej. Aplikacija zato to število izmeri za vsak 
zasebni ključ posebej in s tem poskrbi za kompatibilnost vnaprej (ko bodo ključi povečevali svojo 
velikost) in za nazaj. 
Število (zabojnik), ki vsebuje parametra n in d je pripravljeno na šifrirni postopek AES (Slika 37-6). 
Šifrirni postopek potrebuje tri vhodne parametre. Informacijo (tisto kar bo šifrirano), ključ (tisto, s 
čimer bo šifrirano) in IV vektor (za povečanje varnosti pred mavričnimi tabelami). IV vektor je neko 
vsakokrat naključno število, ki poskrbi, da bo rezultat šifriranja dveh enakih dokumentov z istim 
ključem vedno različen. Ključ se izračuna iz uporabniškega gesla in kriptografske soli. Postopek je 
opisan v poglavju 3.4.3. 
Po uspešne šifriranju zabojnika (Slika 37-7), se tega prestavi v obliko Base-64. Za uspešno kasnejše 
dešifriranje je potrebno shraniti tudi IV vektor. Za uspešno generacijo ključa iz gesla pa je potrebno 
shraniti tudi kriptografsko sol. Sol in IV vektor sta prav tako prestavljena v obliko Base-64. Te tri 
podatke aplikacija združi v nov zabojnik tako, da mednje postavi ločevalnik (ang. delimiter) ']'. Znak ']' 
v Base64 abecedi ne nastopa (slika 22), zato je jasno, kje se prvi podatek začne in drugi konča (Slika 
37-9). Tekst se še prestavi v QR kodo in shramba zasebnega ključa v vidno obliko je zaključena. 
 
4.1.3 Shranitev certifikata in javnega ključa v QR kodo 
Shranitev javnega ključa poteka zelo podobno kot shranitev zasebnega ključa. Namesto parametrov n 
in d se shrani parametra n in e. Ker je javni ključ javen, šifriranje ni potrebno. Shranitev certifikata 
(overjenega javnega ključa) pa je še bolj preprosto. Ker je overjen pomeni, da se ga ne sme 
modificirati. Torej se ga le prestavi v PEM obliko, (Base-64 z dodatno glavo in repom (slika 26)) in to 
prestavi v QR kodo. 
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4.2 Testni certifikat in testni ključ 
Aplikacija PrintableRSACertificate zna upravljati s certifikati narejenimi po X509v3 standardu, 
shranjenimi v PKCS12 zabojniku. Preverjeno deluje s certifikati, izdanimi s strani slovenskega 
overitelja digitalnih potrdil Sigen-CA. Za namen testiranja aplikacije sem s pomočjo orodja OpenSSL 
ustvaril nov testni korenski certifikat, testni uporabniški certifikat ter testni uporabniški zasebni ključ. 
slika 38 prikazuje navodila za izdelavo X509.v3 uporabniškega certifikata (lupusCert.crt) in zasebnega 
ključa (lupusKEY.key) ter enkapsulacija obeh v PKCS12 format (lupusPKCS.p12) z uporabo OpenSSL 
programskega paketa. Certifikata rootCert.crt in lupusCert.crt sta digitalno podpisana s korenskim 
zasebnim ključem rootKey.key. 
 
slika 38: Testni certifikat in pripadajoči ključ. 
Testni par ključev ni kriptografsko varen, saj je dolžina ključa le 512 bitov, zadostuje pa za prikaz 
koncepta. Certifikat in zasebni ključ v QR kodi za podpisovanje ter preverjanje avtentičnosti 
potrebuje aplikacija Digital Inkan.  
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4.3 Aplikacija Digital Inkan 
Aplikacija Digital Inkan je namenjena ustvarjanju elektronskih dokumentov ter elektronskih podpisov, 
prikazanih v QR kodi. Ime aplikacije prihaja z Japonske overjene štampiljke Inkan, saj je ideja o načinu 
uporabe aplikacije zelo podobna uporabi Inkana [61]. Glavni meni (slika 39) uporabniku ponudi štiri 
možnosti. Prve tri so namenjene izdelavi dokumenta in podpisovanju, zadnja pa preverjanju 
avtentičnosti podpisa. Poglavje opisuje uporabe aplikacije s perspektive uporabnika. Višjenivojski 
diagram je opisan v slika 49, točno dogajanje pa je podrobno komentirano v kodi, objavljeni na 
spletnem portalu GitHub [59]. 
 
slika 39: Glavni meni aplikacije Digital Inkan. 
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4.3.1 Funkcija Create a Document 
Gumb „Ustvari dokument” (ang. Create a Document) (slika 40-1) odpre urejevalnik besedila (slika 40-
2). V urejevalnik besedila se vpiše predmet podpisa, izjava. Po končanem vnosu aplikacija na pobudo 
uporabnika (slika 40-3) ustvari A4 bitno sliko, kjer je shranjeno besedilo v človeku berljivi obliki in 
identično besedilo, shranjeno v QR kodi (slika 40, slika 41). To je nepodpisan digitalni dokument, 
shranjen v QR kodi. Bitno sliko lahko uporabnik natisne, shrani ali posreduje tretji aplikaciji. Z 
dokumenta je razvidno, da ta še ni podpisan, saj je mali zeleni okvirček, kamor spada podpis, še 
prazen. 
 
slika 40: Način uporabe funkcije „Create a document” aplikacije Digital Inkan. 
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slika 41: Rezultat funkcije Create a Document aplikacije Digital Inkan. 
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4.3.2 Funkcija Podpiši dokument (ang. sign a document) 
Za uporabo funkcije Podpiši dokument (slika 42) se predvideva, da je bil nepodpisan dokument že 
ustvarjen s funkcijo Create a Document. Za izvedbo podpisa dokumenta uporabnik potrebuje dostop 
do svojega privatnega ključa v QR kodi. 
Aplikacija odpre zunanjo aplikacijo, odprtokodni bralnik QR kod Zxing (Zebra Crossing) [62] (slika 42-
2). Če Zxing Barcode Scanner aplikacija ni nameščena, potem D-Inkan ponudi možnost za njeno 
namestitev. Če ZXing Barcode Scanner aplikacija je nameščena, pa D-Inkan pričakuje, da bo 
uporabnik s pomočjo fotoaparata na pametni napravi poskeniral digitalni dokument, shranjen v QR 
kodi (slika 42-2). Če je bilo branje uspešno, aplikacija odpre urejevalnik besedila, vendar z 
onemogočenim urejanjem (slika 42-3). Tu lahko uporabnik prebere dokument in če se strinja, klikne 
na gumb Podpiši (ang. Sign).  
Aplikacija Digital-Inkan zopet pokliče zunanjo aplikacijo ZXing Bacode Scanner in pričakuje, da bo 
uporabnik skeniral svoj zasebni ključ, ki je bil ustvarjen z aplikacijo PrintableRSACertificate (slika 42-4). 
Za boljšo doslednost je med skeniranjem spodaj zapisano, na kateri dokument naj bi uporabnik 
usmeril kamero. Spodaj na sredini aplikacije je zapisano „Find private key”, kar pomeni naj uporabnik 
poskenira svoj zasebni ključ in ne kaj drugega. Če aplikacija ne more prebrati QR kode, ali informacija 
na QR kodi ne predstavlja besedila, shranjenega v UTF-8 kodiranju, se proces ustavi in aplikacija o 
težavi obvesti uporabnika. 
Po uspešnem skeniranju zasebnega ključa aplikacija poda zahtevek za geslo (slika 42-5). To geslo se 
uporabi za odklep zasebnega ključa iz QR kode zasebnega ključa. Če je vneseno geslo pravilno, se 
začne postopek podpisovanja dokumenta. Aplikacija ustvari nov dokument z razmerjem strani A4, 
kjer se nahaja predmet podpisa v QR kodi, predmet podpisa v obliki teksta in digitalni podpis 
dokumenta. Bitna slika podpisanega dokumenta se prikaže na naslednjem meniju (slika 42-6). D-
Inkan aplikacija omogoča, da uporabnik dokument shrani na napravo, posreduje poljubni nameščeni 
aplikaciji ali pa dokument pošlje direktno na brezžični tiskalnik, če je povezava med pametno napravo 
in tiskalnikom predhodno nameščena. Možnost tiskanja z Android naprave je podprta šele v 
Androidu 4.4 oziroma API verziji 19 [63]. Če je vneseno geslo napačno, aplikacija o tem obvesti 
uporabnika.  
Rezultat aplikacije je prikazan na slika 43. Na dokumentu se jasno vidi, da je dokument podpisan ker 
je znotraj zelenega kvadratka QR koda, ki naj bi predstavljala podpis. Legitimnost podpisa se preveri s 
funkcijo Verify Signature. 
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slika 42: Način uporabe funkcije podpiši dokument (ang. sign a document). 
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slika 43: Podpisan dokument z uporabo funkcije Create a Document in Sign a Document. 
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4.3.3 Funkcija ustvari in podpiši dokument (ang. create and sign a document) 
Funckija Create and Sign a document oz. Ustvari in podpiši dokument je funkcija, ki združuje dve 
funkciji skupaj. Uporabna je takrat, ko uporabnik želi ustvariti dokument in ga nemudoma podpisati. 
4.3.4 Funkcija Preberi dokument in preveri podpis (ang. Read a Document and Verify Signature) 
Gumb Read a document and verify signatures (slika 44-1) zažene bralnik QR kod ZXing barcode 
scanner (slika 44-2). Aplikacija pričakuje, da bo uporabnik poskeniral dokument, shranjen v QR kodi. 
Če je branje uspešno, aplikacija odpre urejevalnik besedila z onemogočenim urejanjem, kjer je v 
človeku berljivi obliki prikazan digitalni dokument (slika 44-3). Tu ga uporabnik prebere, nato pa 
klikne na gumb Verify Signature, ki zažene proces preverjanja podpisa. 
Za uspešno preverbo podpisa mora uporabnik v aplikacijo vnesti tri podatke. Dokument, podpis in 
digitalni certifikat podpisnika. Dokument aplikacija že ima, potrebuje še podpis in certifikat. Ker ZXing 
bralnik črtnih kod ne podpira branja več QR kod naenkrat, mora uporabnik poskenirati dve QR kodi 
(podpis in dokument) eno za drugo (slika 44-4, slika 44-5). Da se uporabnik ne zbega, je med vsakim 
skeniranjem zapisano, kam naj se usmeri kamera. Po uspešnem skeniranju certifikata aplikacija 
izvede preverjanje podpisa in o rezultatih obvesti uporabnika (slika 44-6, slika 45, slika 46, slika 47). 
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slika 44: Funkcija Preberi dokument in preveri podpis. 
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slika 45: Preverba avtentikacije – uspešno 
 
slika 46: Preverba avtentikacije - opozorilo 
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slika 47: Preverba avtentikacije - neuspešno. 
4.3.5 Preverjanje podpisa 
Funkcija Preveri Podpis najprej zahteva dokument, nato podpis, za tem pa uporabnikov certifikat. 
Mehanizem za preverjanje je sestavljen z več delov. Najprej se preveri, če so tri entitete matematično 
podpisane, torej, če se podpis matematično ujema z dokumentom (je podpis del dokumenta?) ter če 
je bil podpis izveden s ponujenim javnim ključem (je podpisnik vezan na dokument?). Za preverjanje 
so potrebne vse tri entitete. Nemogoče je preveriti, ali je podpis del dokumenta ne da bi preveril tudi 
podpisnika in nemogoče je preveriti podpisnika, brez dostopa do podpisa in dokumenta. [64] 
Če je kriptografska povezanost treh entitet uspešna, aplikacija preveri še certifikat uporabnika s 
korenskim certifikatom. V aplikacijo sta prednameščena dva korenska certifikata. Prvi je korenski 
certifikat slovenskega overitelja digitalnih potrdil Sigen-CA, drugi pa je moj lastno ustvarjen testni 
korenski certifikat Lupus-CA. Aplikacija iz certifikata sama razbere, kdo je overitelj certifikata in ga 
kriptografsko preveri s korenskim certifikatom. Kateri korenski certifikat naj izbere (na voljo ima dva), 
povedo meta podatki, shranjeni v certifikatu uporabnika. 
Rezultat overitve aplikacija prikaže v obliki Pop-up sporočila (slika 45, slika 46, slika 47). Sporočilo 
vsebuje informacije ki jih je aplikacija preverila ter informacije, ki še niso bile vprogramirane v 
aplikacijo (časovni žig, preklicano potrdilo) in bodo mogoče v bodoči nadgradnji. Rezultat 
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avtentikacije je predstavljen tudi s pripadajočo barvo. V kolikor avtentikacija ni bila uspešna niti za 
matematično povezanost dokumenta, podpisa ter javnega ključa, se ozadje obarva rdeče (slika 47, 
slika 45). Če je preverba povezanosti teh treh entitet uspešna, preverba javnega ključa pa ne (ker 
nima dostopa do podpisanega certifikata), se ozadje obarva rumeno (slika 46). V kolikor pa ja je 
uspešna tudi preverba uporabnikovega certifikata s korenskim, pa se zaslon obarva zeleno (slika 45). 
Barva ozadja je preprosta oblika obveščanja, namenjena laikom, podrobnosti overitve pa tistim ki se 
za podpisovanje bolj zanimajo. Način izvedbe je mišljen le kot dokaz koncepta. Adobe in Word 
preverjata veljavnost podpisov vsak na svoj način, ni pa popolnoma jasno, kaj vse je bilo preverjeno 
in kaj pravzaprav pri njih pomeni uspešna preverba. 
Vso opisano preverjanje se zgodi brez povezave v medmrežje. Za dodatno varnost aplikacija 
potrebuje še dodatne funkcionalnost kot je preverjanje preklicanih certifikatov, časovni žig ter 
podobne. Nekaj jih je opisanih v diskusiji. 
4.3.6 Urejevalnik besedila 
Urejevalnik besedila je preprost vmesnik, kamor uporabnik vnese predmet podpisa. Aplikacija 
poskrbi za to, da vnesenega besedila ni preveč za shranitev v QR kodo ali pa preveč za shranitev na 
A4 listino pod QR kodo. Količina teksta je omejena s številom znakov in številom novih vrstic. 
 
slika 48: Urejevalnik besedila aplikacije D-Inkan 
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slika 49: Višjenivojski diagram aplikacije Digital-Inkan. 
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5 Diskusija 
5.1 Elektronska štampiljka 
Uporaba aplikacije D-Inkan v tej razvojni fazi je koristna za namen, ko se ustvari dokument, ki bo 
hkrati že podpisan. Sicer omogoča podpisovanje dokumenta, ko je ta že na papirju, vendar nov 
podpis zahteva ponovno tiskanje, kar ni praktično za uporabo. 
Ime Digitalni Inkan aplikacija dobi zaradi ideje o uporabi digitalnega podpisa na podoben način kot se 
uporablja japonski Inkan. Dobro bi bilo, če bi obstajala štampiljka, ki bi zmogla odtisniti poljubno QR 
kodo tako, kot to počne navadna statična štampiljka. 
5.1.1 Ideja o postopku podpisovanja z digitalno štampiljko 
Digitalni podpis na testnem dokumentu ima 512 bitov in je shranjen v QR kodi z resolucijo 37 x 37 pik, 
kar spada pod QR kodo model 2 velikost 5 [57]. Velikost RSA podpisa je odvisna samo od velikosti RSA 
ključa in je njemu enaka. RSA ključ velikosti 2048 bitov, takega kot uporablja slovenski overitelj 
digitalnih potrdil Sigen-CA, ustvarja podpise velike 2048 bitov. 2048 bitov ustvari pri QR kodi Modelu 
2 mrežo resolucije 65 x 65 (ročno prešteto s podpisa). Uporaba digitalne štampiljke bi lahko potekala 
takole: 
1. Uporabnik preko aplikacije D-Inkan ali podobne prečita dokument, shranjen v QR kodi  
(slika 50-1). 
2. Uporabnik prebere dokument in se strinja z izjavo, dokument želi digitalno podpisati (slika 50-1). 
3. Uporabnik preko aplikacije D-Inkan ali podobne ustvari digitalni podpis shranjen v QR kodi  
(slika 50-1). 
4. Uporabnik pošlje QR kodo podpisa digitalni štampiljki preko brezžične povezave (slika 50-2). 
5. Digitalna štampiljka sprejme podpis in ustvari 3D QR model podpisa (slika 50-2). 
6. Uporabnik z digitalno štampiljko odtisne podpis na izjavo (slika 50-3). 
Prednost postopka je, da vsak uporabnik ne potrebuje štampiljke. Podpisnik podpis ustvari v svoji 
napravi, digitalni štampiljki pošlje le podpis. Ves kriptografski postopek se izvede v napravi 
uporabnika. 
Za ustvaritev podpisa je potrebna še nedefinirana digitalna štampiljka, ki zna ustvariti sliko z 
resolucijo 65 x 65 pikic (da je sposobna QR kodo odtisniti). 
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slika 50:   1 – Uporabnik s pomočjo pametnih očal prebere digitalni dokument na papirju. 
2 – Uporabnik se z dokumentom strinja, izvede podpis in ga brezžično pošlje pametni štampiljki. 
3 – Uporabnik s pametno štampiljko odtisne digitalni podpis na dokument. 
5.1.2 Mehanska digitalna štampiljka 
Mehanska digitalna štampiljka bi za izvedbo RSA podpisa velikosti 512 bitov potrebovala 4225 
gibljivih paličic (65 x 65), ki bi se morale vertikalno premikati, da bi ustvarile 3D model QR kode. Pri 
velikosti QR kode 3 x 3 cm bi bila vsaka pikica velika 0.46 milimetra, kar je pri današnjih napravah 
minimalna potrebna velikost za uspešno branje QR kod [65].  
5.1.3 Laserska digitalna štampiljka 
Štampiljka mora biti prenosljiva naprava. Mehanske naprave so občutljive na vibracije, zato je želja, 
da bi štampiljka imela čim manj gibljivih delov. Ena od rešitev bi bila uporaba majhnega infrardečega 
projektorja, ki bi QR kodo projiciral na papir. Z dovolj energije bi lahko osvetljene cone dovolj segrel, 
da bi ti na termalnem papirju potemnili. Termalni papir so uporabljale faks naprave, danes pa se jih 
največkrat zasledi v gostinskih objektih, kjer izdajajo račun. Slaba stran uporabe termalnega papirja je 
njegova kratka življenjska doba in občutljivost na toploto.  
Za izvedbo podpisa po postopku navedenem v tem poglavju je potrebna digitalna štampiljka, ki bi 
znala odtisniti sliko resolucije 65 x 65 pikic na poljuben papirnat medij z uporabo neorganskega črnila. 
Na ta način bi bila življenjska doba informacije najdaljša. 
5.1.4 Uporaba Eliptične kriptografije namesto RSA 
Za zmanjšanje velikosti podpisa in ohranjanje bitne varnosti bi se lahko uporabila tudi Eliptična 
kriptografija, Eliptical curve Digital Signature Algorithm [66]. Velikost digitalnega podpisa 
ustvarjenega z eliptično kriptografijo je približno dvakrat večja od bitne varnosti [66]. RSA podpis 
ustvarjen z 2048 bitnim ključem ima 112 bitov kriptografske varnosti. Eliptični podpis z 112 bitov 
varnosti bi bil po približku velik 224 bitov, devetkrat manj od RSA podpisa primerljive bitne varnosti, 
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kar bi pomenilo manjšo QR kodo podpisa in zmanjšalo potrebo po številu gibljivih delov v mehanski 
digitalni štampiljki. 
Velikost eliptičnega podpisa s 112 bitov varnosti predstavljena v BASE64 bi bila: [66] [67] 112 𝑏𝑏𝑏𝑏𝑏𝑏𝑏𝑏𝑏𝑏 ∙ 2 ∙  1,33 =  298 𝑏𝑏𝑏𝑏𝑏𝑏𝑏𝑏𝑏𝑏 = 47 𝑏𝑏𝑏𝑏𝑏𝑏𝑏𝑏𝑏𝑏𝑏𝑏 
47 bajtov podatkov se pri najnižji avtokorekciji da shraniti v QR kodo model 2 verzija 2 [57]. QR koda 
bi imela resolucijo 25 x 25 pikic. Taka štampiljka bi potrebovala le še 625 gibljivih delov na površini 9 
kvadratnih centimetrov. Ena pikica bi bila velikosti 1.2 milimetra. 
5.2 Izogibanje uporabe uporabniškega gesla za izvedbo podpisa 
Privatni ključi so shranjeni v digitalnem sefu in morajo biti znani le eni osebi, podpisniku. Na skritosti 
privatnega ključa temelji vsa varnost, le na ta način je lahko kraja identitete onemogočena. Uporaba 
gesel za avtentikacijo se že dlje časa poskuša nadomestiti z načinom, ki ne bi bil tako težak za 
uporabo. Manj računalniško podkovani ljudje si izbirajo slaba gesla, ali pa jih reciklirajo, kar povzroča 
veliko tveganje za krajo identitete. 
Namesto gesla je potreben sistem avtenticiranja osebe, ki je težko ponaredljiv. Prstni odtisi, 
prepoznava obraza, optično čitanje človeškega očesa so vsi ponaredljivi in se lahko izvedejo tudi po 
smrti podpisnika, kar ni zaželeno. Mehanizem za odklenitev zasebnega ključa mora ustreči 
naslednjima zahtevama: 
1. Fizična prisotnost uporabnika 
2. Uporabnik mora biti živ 
Zanimiva rešitev je tehnologija prepoznave ven v prstu, ki ga ustvarja Britanska banka Barclays [68]. 
Ta je boljša od prstnega odtisa zato, ker zahteva prst žive osebe, saj mora kri teči po žilah da je branje 
uspešno. Uporaba te tehnologije se lahko uporabi za dostop do zasebnega ključa. Rešuje problem 
fizične prisotnosti, problem zavestnega podpisovanja pa še vedno ostaja. Ne sme se namreč zgoditi, 
da bi uporabnik pomotoma nekam vtaknil prst, nepridiprav pa bi to izkoristil za potrditev o podpisu. 
Poleg uporabe tehnologije, ki prepozna fizično prisotnost uporabnika, je potrebna še zavestna gesta 
za izvedbo podpisa, kar je običajno zopet geslo.  
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5.3 Časovno žigosanje dokumenta 
Namen digitalne izjave na papirnatem mediju je, da uporabnik dejansko lahko drži kriptografsko 
overjen papir v roki in mu lahko kriptografsko avtentičnost preveri sam. Zaradi napredujoče 
tehnologije je povsem verjetno, da bodo podpisi, ustvarjeni danes, ponaredljivi že v nekaj letih. Če 
nepridiprav v prihodnosti dobi dostop do zasebnega ključa, ali pa če bo RSA sistem zlomljen, pride do 
problema ponarejanja datuma. Pogodbe, ustvarjene danes, morajo biti veljavne tudi v prihodnosti, 
čeprav podpisni mehanizem ne bo več varen. Pogodbe, ustvarjene v prihodnosti, ki bi uspele 
ponarediti veljaven podpis za današnji čas, pa ne smejo biti veljavne. Pogodba brez časovnega žiga ne 
sme biti veljavna, časovno žigosanje pa je kriptografsko premalo varno. 
Za časovno žigosanje pogodbe je potreben zaupanja vreden strežnik, centraliziran ali decentraliziran, 
ki se ne zaveda vsebine pogodbe.  
5.3.1 Časovno žigosanje podpisa 
Dokument in podpis sta pri elektronskem podpisovanju lahko ločena. Časovno žigosanje dokumenta 
bi potrjevalo le, da je dokument v tem času obstajal. Bolj smiselno je časovno žigosati podpis in ne 
dokumenta, saj je podpis tako ali tako vezan na le en dokument. 
Za uradne dokumente lahko varni časovni strežnik postavi vlada sama, za privatne dokumente pa bi 
bil potreben nek zaupanja vreden decentraliziran strežnik, ki bi deloval podobno kot deluje sistem 
Bitcoin.  
Primer centraliziranega strežnika je safeCreative [69]. SafeCreative je TSA – Time Stamping Authority, 
ki se pokorava dokumentu RFC3161 [70]. Poenostavljeno, kar stori je, da v bazo podatkov shrani 
Hash povzetek digitalnega podatka skupaj s časom. Kdor želi preveriti obstoj časovnega žiga, ustvari 
Hash povzetek podpisa in ga poišče v bazi podatkov. Na ta način je potrjen čas izvedbe podpisa, TSA 
strežnik pa ne ve, kaj je podpisano ali celo kdo je podpisnik. V Sloveniji za Javno upravo, od 
septembra 2014 pa tudi za poslovne subjekte, časovne žige izdaja SI-TSA, slovenski izdajatelj varnih 
časovnih žigov [71]. 
5.4 Preverjanje čustvenega stanja podpisnika 
Podpis pogodbe je na papirju potrjeno zavestno strinjanje z njeno vsebino. Podpis osebe, ki začasno 
ni sposobna sprejeti zavestne odločitve, načeloma ne bi smel biti veljaven. Prav tako podpis, ki ne 
izraža prave volje podpisnika ni veljaven. Petinštirideseti člen Obligacijskega zakona definira 
razveljavitev pogodbe v primeru, da je kdo tretji podpisniku z nedopustno grožnjo povzročil 
utemeljen strah [72]. 
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Strah je čustveno stanje, čustvena stanja pa se že da meriti s pomočjo elektroencefalografije (EEG 
tehnologije). Na Nanyang tehnični Univerzi v Singapurju je bil razvit predvajalnik glasbe, ki zvrst 
glasbe prilagodi na čustveno stanje slušatelja [73]. Slušatelj ima na glavi slušalke in bralnik 
elektromagnetnih valov ki jih oddajajo možgani. Bralnik ujame elektromagnetne valove in jih pošlje v 
računalnik. Tam so signali digitalno obdelani in algoritem odloči o čustvenem stanju slušatelja ter zanj 
izbere zvrst glasbe. 
To tehnologijo bi se lahko uporabilo tudi za izvedbo podpisa. Če bi algoritem zaznal, da je podpisnik 
pred podpisom v slabem čustvenem stanju (strahu, zbeganosti ali zmedi), bi preprosto onemogočil 
izvedbo podpisa. 
 
5.5 Krajevno žigosanje dokumenta 
Klasični dokumenti imajo poleg podpisa navedeno tudi lokacijo izvedbe podpisa. Sicer lahko 
podpisnik lokacijo shrani na dokument sam in za njo garantira s svojim podpisom, vendar tehnologija 
danes omogoča, da se lokacijo shrani z GPS ali podobnim sistemom. Na ta način je oteženo, da bi 
podjetja dokumente pošiljala na dom z lokacijo podpisa v podjetju. 
Shranitev lokacije podpisa bi bila lahko identična kot pri časovnem žigosanju. Hash povzetek shranjen 
skupaj z lokacijo. 
 
5.6 Preklic certifikata 
V primeru obstoja suma, da je bil zasebni ključ izpostavljen tretji osebi, mora overitelj digitalnih 
potrdil ponuditi možnost preklica certifikata. Pri slovenskem overitelju digitalnih certifikatov se 
preklicana potrdila nahajajo na uradni spletni strani pod naslovom Register preklicanih potrdil [74]. 
Aplikacija mora pri preverjanju certifikata ta register pregledati. V primeru da se ID certifikata nahaja 
v tem registru, podpis dokumenta ne sme biti veljaven. 
Java v Andorid sistemu to omogoča s funkcijo getRevokedCertificates(), vendar je funkcija v API20 
hroščata in ne vrača preklicanega dokumenta, četudi ta obstaja [75]. Zaradi tega implementacija v 
aplikaciji D-Inkan ni izvedena. 
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5.7 Branje več QR kod naenkrat 
Ločevanje dokumenta in podpisov je praktično zato, ker je bolj intuitivno človeku. Vendar pa današnji 
bralniki QR kod znajo prebrati le po eno QR kodo naenkrat. Uporaba aplikacije D-Inkan je zato zoprna, 
saj je za preverbo podpisa potrebno prebrati tri QR kode v pravilnem vrstnem redu. 
Aplikacija, ki bi znala brati in sproti interpretirati več QR kod naenkrat, bi preverjanje podpisov 
močno poenostavila. Uradna oseba, ki se s tem ukvarja po več ur dnevno, bi lahko imela tehnični 
pripomoček v obliki očal (npr. Google glasses), ki bi vso avtentikacijo izvajal avtomatsko, brez 
vednosti uporabnika. 
5.8 Praktični primeri uporabe podpisane digitalne izjave, shranjene na papirju. 
5.8.1 Potrdilo o vpisu na Univerzo 
Fakulteta za Elektrotehniko podpisano potrdilo o vpisu izda v PDF dokumentu in ga objavi v sistemu 
e-študent. Študent lahko to potrdilo natisne in ga fizično nese ustanovi, ki ga zahteva, ali pa ga pošlje 
po elektronski pošti. To s klasičnim potrdilom ni mogoče, saj ustanove ne sprejemajo neavtentičnih 
dokumentov. 
Ker je potrdilo podpisano z javnim sistemom Sigen-CA ali Sigov-CA, je mehanizem za preverjanje 
dokumenta lahko enak za vse, ki Sigenci zaupajo, njej pa morajo zaupati vse fizične in pravne osebe. 
Poseben sistem, ki bi preverjal le potrdila o vpisu ni potreben, zadošča že aplikacija, nadgradnja 
programske opreme. Primer Potrdila o Vpisu je na slika 51. Primer ni ustvarjen z aplikacijo D-Inkan, 
njegov namen je le prikazati, da je potrdilo, ki vsebuje QR kodo, lahko tudi lepo na oči. Za olepšanje 
QR kode je uporabljena plačljiva storitev VisalLead [76]. 
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slika 51: Predloga olepšanega digitalnega potrdila o vpisu.  
QR kode so delujoče, vendar ne predstavljajo digitalnega dokumenta. 
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5.8.2 Sistem študentskih bonov 
Študentska organizacija bi lahko namesto dragega sistema preverjanja bonov študentom bone 
pošiljala na elektronsko pošto univerzitetne domene. Gostinec bi prejeti bon poskeniral z namensko 
aplikacijo ter preveril njegovo veljavnost na enak način kot sedaj. Posebna naprava za preverjanje 
bonov bi bila opcijska in ne obvezna, saj je skoraj vsak telefon danes tudi pametna naprava. 
5.8.3 Dostop do objekta 
Trenutni varnostni mehanizmi ki omogočajo dostop do objekta uporabljajo RFID kartice. RFID kartica 
ima shranjeno informacijo, ki se je ne spreminja pogosto. Ali ima oseba dostop ali ne pa je navedeno 
v centralnem strežniku znotraj zgradbe. Sistem deluje dobro za redne obiskovalce, se pa zakomplicira 
pri občasnih gostih. Pri Telekomu Slovenije varnostnik gostu dodeli začasno RFID kartico po tem, ko 
gosta vpiše v bazo podatkov. 
Gost bi lahko podpisano povabilo v zgradbo dobil po elektronski pošti v obliki QR kode. V dokumentu 
bi bil lahko naveden razlog za obisk, mesto obiska ter ime in priimek gosta, ter druge poljubne 
informacije. Varnostnik bi tako imel na razpolago overjeno informacijo o tem, kdo gost je in kaj točno 
želi, ne da bi bilo potrebno zasliševanje, gost pa bi izgubil možnost blefa. To potrdilo bi potem lahko 
uporabljal tudi za dostop skozi vrata po tem, ko ga varnostnik odobri. 
5.8.4 Zdravniška napotnica 
Oseba s kronično boleznijo ali starejša oseba pogosto potrebuje napotnico za tablete. V čakalnici pri 
osebnem zdravniku opažam, da nekateri ljudje hodijo k osebnemu zdravniku le po napotnico za 
zdravila. Bolezen je znana, zdravljenje pa je dosmrtno in se ne spreminja zelo pogosto. Namesto da 
domači vsak mesec hodijo k zdravniku po te napotnice ter s tem zapravljajo svoj čas ter denar, bi 
zdravnik lahko preprosto ustvaril digitalno podpisan dokument in ga poslal bolniku po elektronski 
pošti. Ta bi ga natisnil s tiskalnikom in nesel s seboj v lekarno. To dejstvo je pomembno še posebej 
zato, ker bolniku v bodoče ne bo potrebno hoditi na pregled vsake toliko časa, pač pa bodo pametne 
naprave bolnika pregledovale ves čas na daljavo in informacije avtomatsko pošiljale zdravniku. S tem 
bo zdravnik točno vedel, kako prilagoditi zdravila. Enotni sistem za pošiljanje napotnic od zdravnika 
do bolnišnic in lekarn ne obstaja. Četudi bi obstajal, bi njegovo vzdrževanje predstavljajo strošek. 
Overjena digitalna listina na papirju je poceni in ne zahteva nobene specializirane infrastrukture. Ena 
infrastruktura je dovolj za vse vrste namembnosti, tako kot je en tip osebnega dokumenta dovolj za 
identifikacijo pred vsemi uradnimi osebami. 
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5.8.5 Varnostna kopija 
Aplikacija PrintableRSACertificate zasebni ključ shrani v digitalni sef, shranjen na papirju.  
Na podoben način bi se lahko shranila poljubna informacija. Posameznik bi lahko neko informacijo 
zaklenil ne z geslom, pač pa z javnim ključem prejemnika. Starec bi napisal oporoko in jo zašifriral z 
javnim ključem dediča, to pa poslal notarju. Edina oseba, ki bi imela dostop do oporoke je dedič. Ta bi 
lahko oporoko (potem ko bi jo dobil od notarja) odklenil s svojim zasebnim ključem in razkril njeno 
vsebino.  
Digitalno šifriranje na papirju, ki bi uporabljalo kriptografijo javnega ključa, bi bilo koristno pri 
pošiljanju občutljivih dokumentov fizično. Informacija na papirju preživi dlje od kateregakoli medija, 
vendar pa jo je lažje uničiti, če je to potrebno – papir se preprosto da požgati. 
5.9 Zakaj je pametno kriptografijo približati ljudem? 
Zasebnost (svoboda pred neavtoriziranim nadzorom) in anonimnost (pojem, ki opredeljuje 
neprepoznavnost v družbi) sta pojma, ki ju danes pogosto srečamo v medijih predvsem zaradi novega 
tipa t.i. za teroriste označenih borcev za svobodo interneta in medsebojnih komunikacij. Zadnji 
najbolj odmevni so ekipa ThePirateBay, ki je nedavno omogočala dostop do digitalne vsebine vsem, 
brez segregacije; Edward Snowden, ki opozarja na zlorabljanje ustavnih pravic znotraj obveščevalnih 
služb, omrežje Tor, ki omogoča anonimnost vsakomur preprosto z brezplačno programsko opremo. 
Internetne tehnologije ki uporabniku skušajo omogočiti zasebnost in anonimnost, so decentralizirane. 
Decentralizirane sisteme je zelo težko nadzorovati, še težje pa izklopiti. Zaradi tega se na vse načine s 
propagando skuša ljudi odvrniti od njihove uporabe. Mediji jim do sedaj niso naklonili veliko 
pozornosti (skrivanje obstoja), širijo se laži, da so ti programi namenjeni le kriminalcem (dodajanje 
negativnega prizvoka), navaja se lažne podatke o negativnih ekonomskih posledicah (v primeru 
ThePirateBay o padcu prodaje multimedijskih vsebin) in v skrajnem primeru ustrahuje z zaporno 
kaznijo (kdor uporablja omrežje Tor, je lahko v nekaterih državah osumljen pri pomoči širitve otroške 
pornografije). 
Z izumom interneta se postopoma omogoča trivialno komuniciranje s skoraj komurkoli, kjerkoli na 
svetu. Že 20 let nazaj, pred prvimi implementacijami moderne digitalne kriptografije pa se je 
nekaterim pojavljalo vprašanje, kako poskrbeti za način digitalnega komuniciranja, ki bi bil podoben 
klasičnem načinu komunikacije na štiri oči, kako avtenticirati dokumente v digitalnem svetu, kako 
varno prenašati denar tudi elektronsko. 
Vse te probleme rešuje moderna kriptologija. Matematično izpopolnjena že dolgo nazaj, največji 
problem predstavlja družbena sprejemljivost. Računalnik v obliki novodobne mobilne naprave se je 
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prikradel v roke že skoraj vsakemu uporabniku. Vsak ima v neposredni bližini napravo ki ima 
vgrajenih ogromno vhodnih ter izhodnih enot, hitro procesiranje in shrambo podatkov ter je 
predvsem zelo preprosta za uporabo. Ljudje smo se pametnih telefonov navadili in postali so del 
vsakdanjega življenja. Razvoj tehnologije do te mere je povečal splošno ozaveščenost ljudi, da je 
vsakršna komunikacija na daljavo trenutno nezaščitena. Socialna omrežja prodajajo informacije 
zasebne narave za profit. Kar danes lahko počno zasebna podjetja, so vladne organizacije počele že 
dolgo. Razlika je, da o tem prej nihče ni nič vedel. Postavlja se vse večja potreba po ponovni priboritvi 
zasebnosti in anonimnosti – tokrat na daljavo. Prvič je uporaba računalnikov tako razširjena in ima 
dovolj procesorske moči, da lahko popolnoma omogoči tako zasebnost in anonimnost. Temu pričajo 
vrsta mobilnih aplikacij ki trdijo, da to zmorejo. 
Moderna kriptologija pa omogoča tudi vrsto drugih storitev. Storitev, zaradi katerih se tehnologije 
kriptografije ne da več skriti in je popolnoma nasprotna zasebnosti in anonimnosti. Avtentikacija s 
pomočjo kriptografije javnega ključa omogoča oddaljen dostop do zasebnih podatkov. Največkrat se 
uporablja za dostop do bančnih računov, koriščenje bančnih storitev, koriščenje storitev elektronske 
uprave, zemljiškega katastra, varne pošte, upravljanje zdravstvenih storitev, naročanje, itd.  
Moderna kriptologija omogoča tudi izdelavo denarne valute. Najbolj uspešen primer je omrežje 
Bitcoin, ki je bistveno prispeval k vsesplošni ozaveščenosti ljudi po potrebi in uporabnosti kriptologije. 
Vsesplošen in preprost dostop do elektronskega podpisovanja dokumentov pa vsakemu posamezniku 
prinese tudi dodatno funkcionalnost – vgrajeno v arhitekturo podpisovanja samo, npr. kriptografsko 
šifriranje sporočil. Dostopa do te tehnologije si ne želi nobena združba katere moč in vpliv sta odvisna 
od pomanjkanja človekove zasebnosti. Vendar pa je prihod digitalnega podpisovanja dokumentov 
zaradi pomanjkljivosti klasičnih podpisov neizogiben – s seboj pa bo prineslo tudi funkcionalnost 
kriptografskega šifriranja dokumentov. Ne da se imeti dobrega sistema podpisovanja in slabega 
kriptografskega šifriranja ali obratno. Lahko sta le oba kvalitetna ali pa oba nekvalitetna.  
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